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Background and objective Critical infrastructures, including water, electricity, and wastewater, are highly 
interdependent. Disruption in one of these systems can have a cascade effect on other systems and 
disrupt the entire system. In this research, to increase the resilience of these infrastructures against 
disasters, we aimed to model the interdependencies between them and prioritize critical nodes.
Method Based on the data for the urban network of Sioux Falls in South Dakota reported in a previous 
study, and taking into account its critical infrastructures, we used the DEMATEL method and Root 
Assessment Method (RAM) to identify the critical points of these networks for strengthening them. The 
study network had 21 nodes and there were five main criteria of node capacity, supply node, transmission 
node, connection with other networks (such as communication) and repair cost, and three sub-criteria of 
electricity, water and wastewater systems. To prioritize the nodes, we first obtained the weights of each 
criterion using the DEMATEL method. Then, using the RAM, we prioritized critical nodes that needed to 
be strengthened interdependent critical infrastructures in the pre-disaster phase.
Results Using the DEMATEL method, the results showed that the node capacity criterion was the most 
important criterion in decision-making. Also, in most cases, the electricity sub-criterion had the highest 
local weight. Using the RAM, the identified critical nodes were the nodes number 5, 6, 13, and 15. These 
nodes are usually transmission nodes or major facilities. Parameters such as capacity, repair time, and 
reinforcement cost play an important role in determining the importance of nodes.
Conclusion The node capacity, as the most influential factor, plays a key role in managing and improving 
urban critical infrastructures. The identified critical points require more attention. Reinforcement of 
these nodes can significantly increase the resilience and performance of urban critical infrastructures. 
Also, special attention should be paid to the interdependencies between critical infrastructures and 
necessary measures should be taken to reduce the interdependency.
Keywords Interdependent urban infrastructures, Crisis management, Network strengthening, Resilience, 
Prioritization, Critical nodes
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Extended Abstract

Introduction

atural or human-made disasters lead to large-
scale disruptions in critical infrastructures 
such as electricity networks, water networks, 
and telecommunication. Recovering these 
infrastructures is critical after a disaster so 

that relief efforts and activities can be facilitated. The op-
erations of these infrastructures often depend on receiving 
services from one another, resulting in an interdependent 
network structure. A disruption in one of these infrastruc-
tures can has a cascade effect on others, disrupting the 
entire system. In this research, considering the existing 
limitations, the primary objective is to present an efficient, 
data-driven approach for prioritizing the components of 
critical infrastructures to implement reinforcement mea-
sures and enhance the resilience of the entire system. 
This study aims to propose a comprehensive method for 
identifying shortcomings and prioritizing reinforcement 
actions by modeling and analyzing complex networks. 
By focusing on critical nodes, this research provides a 
framework to support more efficient resource allocation 
during a disaster.

Methods

Based on data from a network of water, electricity, and 
wastewater infrastructure obtained from a previous case 
study (Sioux Falls in South Dakota), this study applies the 
DEMATEL and the Root Assessment Method (RAM). 
The DEMATEL method is one of the multi-criteria de-
cision-making (MCDM) approaches used for identifying 
and weighting criteria in complex problems with multiple 
qualitative and quantitative criteria. The RAM is simple 
to comprehend, easy to apply, and comparable to other 
established MCDM approaches. RAM is inspired by 
the limitations of existing MCDM methods in achiev-
ing dependable outcomes in decision-making situations. 
Moreover, it emphasizes that decision-makers understand 
the entire decision-making process to prevent potential 
computational errors. The integration of RAM and DE-
MATEL ensures a comprehensive evaluation, capable of 
handling the intricacies of interdependent infrastructures 
and accounting for both qualitative and quantitative fac-
tors in decision-making. Using these methods, we can 
identify the more critical points of these networks to re-
inforce them. 

In this study, the network had 21 nodes and the main 
criteria included node capacity, supply node, transmission 
node, connection with other networks (such as communi-

cation networks), and repair cost. There were also three 
sub-criteria: electricity, water, and wastewater networks. 
We obtained the weight of the criteria using the DEMA-
TEL method. Then, using the RAM, we prioritized the 
critical nodes to reinforce interdependent infrastructure 
networks in the pre-disaster phase.

Results

By using the DEMATEL method in determining the 
relative weight of each criterion, the results showed that 
the node capacity had the highest importance in decision-
making؛ as a result, increasing the capacity of nodes can 
have a significant impact on improving network perfor-
mance. Among the sub-criteria of each main criterion, in 
most cases, electricity had the highest local weight, which 
confirms the importance of the electricity infrastructure 
in this field. By using the RAM, the results showed that 
nodes 5, 6, 12, 13, and 15 had the highest importance and 
were identified as critical points that require more atten-
tion and reinforcement. These nodes, if they fail, can have 
a widespread impact on the entire network. Therefore, 
their accurate prioritization for resource allocation and the 
implementation of improvement programs is essential. Pa-
rameters such as node capacity, repair time, and reinforce-
ment cost also play an important role in determining the 
importance of nodes. Nodes with high capacity and short 
repair time are less important because disruptions can be 
quickly compensated. Moreover, the analysis highlights 
the need for dynamic resilience strategies that address both 
short-term recovery and long-term infrastructure stability. 
The findings suggest that these strategies must account for 
varying levels of interdependency, ensuring that reinforce-
ment efforts are directed towards nodes with the greatest 
potential for mitigating cascading failures.

Conclusion

The findings show that the node capacity criterion, as 
the most influential factor, plays a key role in managing 
and improving critical infrastructures (water, wastewater, 
and electricity networks). Reinforcement of the identi-
fied nodes with the highest importance can significantly 
increase the resilience and performance of critical infra-
structures. These nodes are usually transfer nodes or main 
facilities whose disruption can have a widespread impact 
on the entire network. Therefore, it is recommended that 
limited resources for reinforcing infrastructures be fo-
cused on the identified critical nodes. Also, special atten-
tion should be paid to the interdependencies between crit-
ical infrastructures, and the necessary measures should be 
taken to reduce these dependencies. The integration of the 
DEMATEL and RAM provides a robust framework for 
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reinforcing critical infrastructure, ultimately enhancing 
the system’s resilience to future disasters. This research 
provides a significant contribution to the literature regard-
ing disaster preparedness and infrastructure management. 
The results can help decision-makers in Iran in increasing 
the resilience of critical infrastructures by optimally al-
locating resources and making the community more re-
silient to disasters. 
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زمینه و هدف پیشینه و هدف زیرساخت های حیاتی، شامل آب، برق و فاضلاب، وابستگی زیادی به یکدیگر دارند. اختلال در یکی از این 
سیستم ها می تواند تأثیر آبشاری بر سایر سیستم ها داشته باشد و کل سیستم را مختل کند. در این تحقیق، برای افزایش تاب آوری این 

زیرساخت ها در برابر بلایا، هدف ما مدل سازی وابستگی های متقابل بین آن  و اولویت بندی گره های حیاتی بود.

روش براساس داده های شبکه شهری سیوکس فالز در داکوتای جنوبی که در یک مطالعه قبلی گزارش شده است و با در نظر گرفتن 
زیرساخت های حیاتی آن، از روش DEMATEL و روش ارزیابی ریشه )RAM( برای شناسایی نقاط بحرانی این شبکه ها جهت تقویت 
آن ها استفاده شد. شبکه موردمطالعه ۲۱ گره داشت و 5 معیار اصلی ظرفیت گره، گره تأمین، گره انتقال، ارتباط با سایر شبکه ها )مانند 
ارتباطات( و هزینه تعمیر و 3 زیرمعیار سیستم های برق، آب و فاضلاب وجود داشت. برای اولویت بندی گره ها، ابتدا وزن هر معیار با استفاده 
از روش DEMATEL به دست آورده شدند. سپس، با استفاده از RAM، گره های حیاتی را که نیاز به تقویت زیرساخت های حیاتی وابسته 

به هم در مرحله قبل از فاجعه داشتند، اولویت بندی شدند.

یافته ها با استفاده از روش DEMATEL، نتایج نشان داد که معیار ظرفیت گره، مهم ترین معیار در تصمیم گیری است. همچنین 
در بیشتر موارد، زیرمعیار برق بیشترین وزن محلی را داشت. با استفاده از RAM، گره های بحرانی شناسایی شده، گره های شماره 
5، ۶، ۱3 و ۱5 بودند. این گره ها معمولًا گره های انتقال یا تأسیسات اصلی هستند. پارامترهایی مانند ظرفیت، زمان تعمیر و 

هزینه تقویت، نقش مهمی در تعیین اهمیت گره ها دارند.

نتیجه گیری ظرفیت گره، به عنوان تأثیرگذارترین عامل، نقش کلیدی در مدیریت و بهبود زیرساخت های حیاتی شهری دارد. نقاط بحرانی 
شناسایی شده به توجه بیشتری نیاز دارند. تقویت این گره ها می تواند تاب آوری و عملکرد زیرساخت های حیاتی شهری را به میزان 
قابل توجهی افزایش دهد. همچنین، باید به وابستگی های متقابل بین زیرساخت های حیاتی توجه ویژه ای شود و اقدامات لازم برای کاهش 

وابستگی متقابل انجام شود.

کلیدواژه ها زیرساخت های شهری وابسته به یکدیگر، مدیریت بحران، تقویت شبکه، تاب آوری، اولویت بندی، گره های حیاتی
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مقدمه

امروزه جوامع به شدت به شبکه ای پیچیده از زیرساخت های 
حیاتی به هم پیوسته شامل سیستم های انرژی، حمل ونقل، آب 
و فاضلاب و ارتباطات وابسته اند، به گونه ای که اختلال در یک 
زیرساخت در اثر وقوع بحران یا ایجاد هرگونه اختلالی در آن ها، 
می تواند به اثرات آبشاری در سایر بخش های وابسته منجر شود. 
این پدیده که به عنوان بحران زیرساخت های حیاتی وابسته به 
به اختلال گسترده در عملکرد  هم شناخته می شود، می تواند 
روزمره جوامع منجر شود. به عنوان مثال، ازیک سو، نیروگاهی که از 
فاضلاب، برق تولید می کند، برای عملکرد خود به شبکه فاضلاب 
نیاز دارد؛ ازسوی دیگر، فاضلاب برای تأمین برق خود به شبکه 
برق نیاز دارد. مثالی دیگر از وابستگی بین زیرساخت های وابسته 
به هم این است که زیرساخت فاضلاب به منظور تخلیه سیل در 
زیرساخت های بزرگراهی سیل زده به نیروی الکتریکی نیاز دارد 

)سوتیچن و همکاران؛ ۲0۲3(.

رفاه  تأمین  در  حیاتی  زیرساخت های  مهم  نقش  باتوجه به 
جوامع، افزایش تاب آوری سیستم به مفهوم بهبود توانایی سیستم 
در برابر اختلالات و تسریع در برابر عملیات بازیابی پس از وقوع 
یک رویداد مخرب در زیرساخت های حیاتی از اهمیت بسزایی 
برخوردار است. بالاکریشنان و همکاران )۲0۲0( ، با انجام اقدامات 
افزایش  به  بحران  وقوع  پیش  از  زیرساخت ها  این  در  تقویتی 
تاب آوری در زیرساخت های حیاتی پرداختند. باتوجه به اینکه در 
شبکه های زیرساختی هریک از اجزای زیرساخت اهمیت خاص 
خود را دارد، اهمیت هر گره برای شبکه ها تا حد زیادی براساس 
نوع خدمتی که ارائه می دهد و تعداد گره های زیرساختی که به آن 

وابسته هستند، متفاوت است )بالاکریشنان و همکاران )۲0۲0(.

چندهدفه  ریاضی  مدل  یک   ،)۲0۲۱( همکاران  و  المغتاوی 
تاب آوری  افزایش  جهت  در  بازیابی  بر  مبتنی  صحیح  عدد 
زیرساخت های وابسته به یکدیگر آب و برق بعد از وقوع بحران 
ارائه دادند. آن ها با حل این مدل هزینه های کل فرایند بازیابی 
به  باتوجه به محدودیت منابع مالی و زمانی  و  را کاهش دادند 
اولویت بندی گره ها و لینک هایی که باید بازیابی شوند پرداختند. 
یکدیگر،  به  وابسته  زیرساخت های  تاب آوری  افزایش  به منظور 
رضاپور و شبنم )2024(، روشی نوآورانه مبتنی بر یادگیری تقویتی 
در جهت بازیابی مشارکتی بین زیرساخت های حیاتی جاده و برق 
در داکوتای جنوبی که توسط گردباد مختل شده بود ارائه دادند..

ژانک و همکاران )۲0۲4(، مدل بهینه سازی دوسطحی برای 
بازیابی هم زمان شبکه های حمل ونقل و برق پس از وقوع زلزله 
توسعه دادند. شاهوردی و همکاران )۲0۲4(، مدل ریاضی برای 
بهینه سازی ترتیب بازسازی زیرساخت های آب و برق و حمل ونقل 
بین  همکاری  دادند  نشان  و  دادند  توسعه  بحران  وقوع  از  بعد 
زیرساخت ها، اولویت بندی و برنامه ریزی اقدامات بازیابی موجب 

تسریع در ارائه خدمات حیاتی بعد از وقوع اختلال در آن ها شد. 
ژانک و همکاران )۲0۲4(، روشی را برای برنامه ریزی و تخصیص 
با  رویارویی  هنگام  تعمیر  گروه های  مانند  تعمیر  منابع  بهینه 
بلایای طبیعی و خرابی های غیرقابل کنترل برای زیرساخت های 
حمل ونقل و برق ارائه دادند. باتوجه به اینکه منابع تعمیرات بعد 
از وقوع اختلالات برای زیرساخت ها محدود است، ژو و همکاران 
کردن  در جهت مشخص  دومرحله ای  تصادفی  مدل   ،)۲0۱9(
توالی ترتیب تعمیر سیستم های زیرساختی حیاتی تحت عدم 

قطعیت توسعه دادند. 

شن و سیقیان )۲0۱3(، هر زیرساخت را یک شبکه با گره های 
عرضه، انتقال و تقاضا در نظر گرفتند. آن ها دو مدل بهینه سازی 
تحت اختلالات تصادفی در هر کمان را موردمطالعه قرار دادند. 
مدل اول بر یک شبکه واحد با خرابی های کوچک تمرکز دارد 
و به دنبال بازیابی سریع کمان های شبکه است. در مدل دوم، 
زیرساخت های وابسته به هم تحت اختلالات بزرگ مقیاس باهدف 
کاهش تلفات و بازگرداندن سریع خدمات با کمترین هزینه های 
طراحی زیرساخت ها و عملیات بازیابی در نظر گرفته  شده است. 

فن و همکاران )۲0۲3(، یک مدل یادگیری تقویتی عمیق برای 
بهینه سازی توالی بازسازی شبکه جاده ای بعد از وقوع زلزله یا 
سیل برای بهبود تاب آوری آن ها ارائه کردند. بعد از وقوع بحران 
که به اختلالات در زیرساخت ها منجر می شود، برخی فعالیت های 
این  در  مهم تر  اجزای  بازسازی  از  قبل  است  ممکن  بازسازی 
زیرساخت ها انجام شود؛ بنابراین اولویت بندی انجام فعالیت های 
تأثیرگذار  آن ها  بازگرداندن خدمات  زمان  بر  به شدت  بازسازی 

است.

شاهوردی و همکاران )۲0۲3(، یک مدل برنامه ریزی تصادفی 
چندمرحله ای با عدم قطعیت برای برنامه های بازرسی و بازسازی 
زیرساخت های جاده و برق بعد از وقوع بحران توسعه دادند که با 
مشخص کردن ترتیب عملیات بازیابی به افزایش کارایی و تسریع 
عملیات بازیابی منجر شدند. بالاکریشنان و همکاران )۲0۲0(، از 
دو شاخص بحرانی و آسیب پذیری برای رتبه بندی و اولویت بندی 
گره های شبکه زیرساختی وابسته به هم استفاده کردند. نمره ای 
به هر گره اختصاص دادند که نشان دهنده اهمیت و آسیب پذیری 
آن ها در شبکه بود. گره هایی که نمره بالاتری داشتند حیاتی تر 

بودند و در اولویت بازسازی قرار گرفتند.

شاخص های  روش  از  استفاده  با   ،)۲0۱4( همکاران  و  اولیوا 
صنایع  اهمیت  ارزیابی  برای  را  فازی  معیارهای  فازی  اهمیت 
استفاده  با  آن ها  کردند.  ارائه  وابسته  زیرساختی  سیستم های 
از شاخص های اهمیت فازی به اولویت بندی صنایع حیاتی در 
تخصیص  اولویت بندی  با  که  پرداختند  اقتصادی  یک سیستم 
منابع، تاب آوری کل سیستم اقتصادی را در برابر وقوع اختلالات 
با استفاده از  احتمالی افزایش دادند. ژائو و همکاران )۲0۱8(، 
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روش رتبه صفحه۱ به رتبه بندی زیرساخت های حیاتی پرداختند. 
آن ها از یک مدل شبکه ای جهت دار وزن دار چندلایه برای نشان 
دادن وابستگی بین زیرساخت های حیاتی استفاده کردند. آن ها 
با استفاده از این مدل، گره های بحرانی در شبکه های زیرساختی 
حیاتی را شناسایی کردند. هر زیرساخت حیاتی به عنوان یک گره 

در شبکه نشان داده شد. 

به  تاپسیس  روش  از  استفاده  با   )۲0۲0( همکاران  و  کوتلر 
و  برق  زیرساختی  شبکه های  در  کمان ها  و  گره ها  رتبه بندی 
آن ها  پرداختند.  چندگانه  اختلالات  بروز  شرایط  در  مخابرات 
اختلالات  در  مؤلفه  هر  سهم  محاسبه  برای  بازگشتی  فرمول 
چندگانه ارائه دادند. یوان و همکاران )۲0۱7(، با استفاده از تئوری 
نفوذ نشان دادند که در شبکه های وابسته به هم حداکثر ۱7/5۶ 
ناگهانی  از فروپاشی  تا  تقویت شوند  از گره ها می توانند  درصد 

شبکه ها جلوگیری شود. 

سوتیچن و همکاران )۲0۲3(، مدل تصادفی دومرحله ای ارائه 
دادند که در مرحله اول، تصمیمات تقویت شبکه قبل از بحران 
و در مرحله دوم، برنامه ریزی تعمیرات در فاز بعد از بحران را در 
نظر گرفتند. هوانگ و همکاران )۲0۱4(، از روشی به نام دانپ 
۲که ترکیبی از دو تکنیک دیمتل و ANP است به اولویت بندی 

زیرساخت های حیاتی پرداختند. مدل دانپ به طور مؤثری، روابط 
پیچیده بین زیرساخت ها را در نظر گرفته و به تعیین اینکه کدام 
بخش از زیرساخت ها برای ثبات کلی سیستم، مهم تر هستند، 

کمک می کند.

شبکه های  تحلیل  از  استفاده  با   ،)۲008( همکاران  و  ژانک 
اجتماعی زیرساخت های حیاتی را ازنظر مشارکت در وابستگی 
که  دادند  نشان  آن ها  کردند.  رتبه بندی  زیرساخت ها  بین 
زیرساخت های برق و مخابرات به دلیل ایجاد نقش مهمشان در 
ایجاد وابستگی بین زیرساخت ها از اهمیت ویژه ای برخوردارند 

و آسیب پذیری کل سیستم را افزایش می دهند. چوپرا و خانا  

)۲0۱5(، شبکه اسکلتی درزمینه تاب آوری سیستم های یکپارچه 
برق و گاز توسعه دادند. شبکه اسکلتی به مجموعه ای از اجزای 
حیاتی در سیستم های یکپارچه برق و گاز اشاره دارد که برای 
حفظ عملکرد کلی سیستم ضروری هستند و این اجزای حیاتی تر 
در اولویت بالاتری برای تعمیر یا جایگزینی قرارگرفته و موجب 
افزایش کارایی عملیات بازیابی می شوند و همچنین با اولویت بندی 
به  بازگرداندن سیستم  برای  لازم  زمان  حیاتی،  اجزای  بازیابی 
عملکرد کامل خود را به طور قابل توجهی کاهش می دهند. آن ها 
با تمرکز بر اجزایی که بیشترین تأثیر را بر عملکرد کلی سیستم 

دارند، تاب آوری سیستم را در برابر اختلالات افزایش دادند.

1. Page Rank
2. DANP

اویانگ و همکاران )۲0۱۶(، با استفاده از مدل سازی و تحلیل داده ها، 
مکان های بحرانی را در زیرساخت های برق و گاز شناسایی کرده و 
تأثیر اختلالات و وابستگی بین زیرساخت ها را نیز در این مکان ها 
بررسی کردند. المغتاوی و همکاران )۲0۲3(، یک مدل ریاضی برای 
بهینه سازی فرایند بازیابی شبکه های زیرساختی وابسته به هم پس از 
وقوع بحران ارائه دادند. آن ها با استفاده از این مدل، کارهای موردنیاز 
برای بازیابی را اولویت بندی کردند و سپس منابع انسانی موردنیاز برای 

تعمیر را به این کارها اختصاص دادند و زمان بندی کردند. 

وانگ و همکاران )۲0۲3(، یک مدل بازی کورنو برای تحلیل 
برابر حملات سایبری توسعه  امنیت شبکه های زیرساختی در 
دادند. تمرکز این بازی بر بهینه سازی تخصیص منابع دفاعی برای 
حفاظت از شبکه در برابر حملات با در نظر گرفتن محدودیت 
منابع و گره های حیاتی شبکه بود. آن ها از روش تاپسیس برای 
گره های  شناسایی  کردند.  استفاده  حیاتی  گره های  شناسایی 
حیاتی به مدافعان شبکه های زیرساختی حیاتی کمک می کند 
تا منابع خود را به طور مؤثرتری تخصیص داده و از شبکه در 

با   ،)۲0۲0( همکاران  و  بارنت  کنند.  محافظت  حملات  برابر 
استفاده از نظریه بازی همکارانه )اثر شاپلی( برای هر گره کلیدی، 
ائتلاف هایی تشکیل دادند و سپس با استفاده از اثر شاپلی برای هر 
ائتلاف، گره های غیرکلیدی را در هر ائتلاف اولویت بندی کردند و 

از نتایج آن در جهت تخصیص بهینه منابع استفاده کردند.

بازیابی  عملیات  برنامه ریزی  به   ،)۲0۲۲( همکاران  و  اوگوو 
سیستم های زیرساختی وابسته به هم پس از وقوع بلایای طبیعی 
درمانی  امکانات  بازیابی  بر  آن ها  اصلی  تمرکز  که  پرداختند 
بود. آن ها جهت انجام عملیات بازیابی به اولویت بندی امکانات 
عملکرد  به  به شدت  که  پرداختند  بیمارستان ها  مانند  درمانی 
آن ها  وابسته هستند.  پیچیده  زیرساختی  صحیح سیستم های 
با اولویت بندی بازیابی این امکانات توانستند به بهبود کارایی و 

سرعت بازیابی پس از وقوع بلایا کمک کنند. 

جدول شماره ۱ مروری بر مهم ترین تحقیقاتی که درگذشته 
تاب آوری  افزایش  به منظور  زیرساخت ها  رتبه بندی  جهت  در 
زیرساخت های حیاتی وابسته به یکدیگر در فاز قبل یا بعد از 

بحران انجام شده است، ارائه گردیده است.

باوجود پیشرفت های قابل توجه در این حوزه، همچنان چالش های 
به هم  وابسته  بازیابی زیرساخت های  قابل توجهی در حل مسئله 
وجود دارد. یکی از چالش های اصلی، عدم وجود رویکردی جامع 
برای تقویت و بازسازی یکپارچه زیرساخت های آسیب دیده است. 
از  بسیاری  می شود،  مشاهده   ۱ شماره  جدول  در  که  همان طور 
مطالعات صورت گرفته در این زمینه، بر روی فاز پس از بحران تمرکز 
بازیابی سریع زیرساخت های  داشتند و به دنبال روش هایی برای 
آسیب دیده هستند )المغتاوی و همکاران، ۲0۲3؛ هوانگ و همکاران، 

۲0۱4؛ ژو  همکاران، ۲0۱9؛ شاهوردی و همکاران، ۲0۲4(.
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و  بحران  از  قبل  فاز  زمینه  تحقیقات کمتری در   درحالی که 
اهمیت تقویت زیرساخت ها برای افزایش تاب آوری آن ها انجام شده 
است. اگرچه مطالعاتی درمورد تقویت زیرساخت ها در فاز قبل از 
بحران وجود دارد اما این مطالعات به طور کامل، وابستگی متقابل 
بین زیرساخت های حیاتی و محدودیت های منابع مانند محدودیت 
در بودجه و نیروی انسانی را در نظر نگرفتند )سوتچین و همکاران، 
۲0۲3؛یوان و همکاران، ۲0۱7(. درنتیجه روش های ارائه شده در 

این مطالعات ممکن است در دنیای واقعی کارآمد نباشند.

 به منظور پوشش شکاف تحقیقاتی موجود در این زمینه، در این 
تحقیق بر آنیم تا باتوجه به محدودیت بودجه، زمان و نیروی کار 
به اولویت بندی اجزای زیرساخت های حیاتی برای انجام اقدامات 
آن ها می پردازیم. هدف  تاب آوری در  افزایش  به منظور  تقویتی 
اصلی این پژوهش، ارائه یک روش کارآمد و مبتنی بر داده برای 
اولویت بندی اجزای زیرساخت های حیاتی به منظور انجام اقدامات 
تقویتی و افزایش تاب آوری کل سیستم، باتوجه به محدودیت های 
موجود است. در این پژوهش، تلاش خواهد شد تا با استفاده از 
روش های نوین مدل سازی و تحلیل شبکه های پیچیده، روشی 
اقدامات  اولویت بندی  و  نقاط آسیب پذیر  برای شناسایی  جامع 
تقویتی ارائه شود. نوآوری اصلی این پژوهش در تلفیق دو رویکرد 
زیر نهفته است: اولًا، توجه به وابستگی متقابل زیرساخت ها و 
مدل سازی دقیق این وابستگی؛ ثانیاً، استفاده از روش های نوین 
تحلیل شبکه برای شناسایی نقاط آسیب پذیر و اهمیت هریک از 

اجزای شبکه. 

در ادامه این مقاله، ابتدا روش پیشنهادی برای اولویت بندی 
اجزای زیرساخت ها ارائه  شده و نتایج حاصل از کاربرد این روش 
ارائه خواهد شد. درنهایت،  واقعی  بر روی یک مطالعه موردی 

نتیجه گیری و پیشنهادهای پژوهش های آتی ارائه می شود.

بیان مسئله

جوامع مدرن بر عملکرد مناسب و پایداری شبکه های زیرساختی 
حیاتی3 متکی هستند. این زیرساخت های حیاتی4 را می توان در 
چهار گروه حمل ونقل مثل بزرگراه ها، انرژی مثل شبکه های برق، 
مخابرات مثل شبکه بین المللی و آب )مثل فاضلاب( طبقه بندی 
کرد )لی و همکاران؛ ۲007(. شبکه های زیرساختی حیاتی برای 
ارائه خدمات ضروری به جامعه، با یکدیگر تعامل دارند و به یکدیگر 
وابسته هستند. اگرچه هریک از این زیرساخت ها براساس عناصر 
ساختاری خود عمل می کنند، اما در عملکرد، اغلب به یکدیگر 
وابسته هستند.  فعالیت های انجام شده توسط یک شبکه زیرساخت 
ممکن است به دریافت سرویس از زیرساخت دیگری نیاز داشته 
باشد. به عنوان مثال، یک نیروگاه برق برای عملکرد خود به شبکه 
آب برای خنک سازی و به شبکه حمل ونقل برای انتقال سوخت 

3. Critical infrastructure networks
4. Critical infrastructures

نیاز دارد. وقوع بلایای طبیعی یا انسانی باعث ایجاد اختلال در 
مقیاس بزرگ در خدمات این زیرساخت ها می شوند. بازگرداندن 
خدمات به این زیرساخت ها پس از وقوع بحران، حیاتی است و 
ازاین رو، حفظ شبکه های زیرساختی به صورتی ایمن و تاب آور به 
یکی از چالش برانگیزترین مسائل برای دولت ها در سراسر جهان، 

به ویژه در چند دهه اخیر تبدیل شده است.

باتوجه به محدودیت های زمان، هزینه و سایر منابع لازم است 
تعیین کنیم که کدام بخش های شبکه، اولویت بیشتری برای 
گره های حیاتی  اولویت بندی  تحقیق،  این  دارند. هدف  تقویت 
در  با  بحران  از  قبل  فاز  در  زیرساخت ها  این  تقویت  به منظور 
نظر گرفتن وابستگی بین گره ها در زیرساخت های آب، برق و 
نوع  گره،  ظرفیت  نظیر،  برخی شاخص ها  باتوجه به  و  فاضلاب 
گره از نوع انتقال یا تأمین و میزان ارتباطات با سایر شبکه ها 
و میزان هزینه تعمیر است، به گونه ای که به شناسایی گره های 
حیاتی در شبکه می پردازد و آن ها را برای دریافت منابع جهت 
تقویتشان اولویت بندی می کند. با تقویت گره های حیاتی، می توان 
در زمان بروز بحران، اختلالات را به حداقل رسانده و تاب آوری 

زیرساخت ها را تا حد امکان افزایش داد.

روش

 در این تحقیق از روش های دیمتل و ارزیابی ریشه برای ارزیابی 
و اولویت بندی استفاده می شود که در ادامه تشریح می گردد.

روش دیمتل5

روش دیمتل یکی از روش های تصمیم گیری چند معیاره است 
که برای شناسایی و وزن دهی به معیارها در مسائل پیچیده با 
معیارهای کیفی و کمی متعدد به کار می رود. این روش توسط 
گابوس و فونتلا در سال ۱97۲ توسعه  یافته است. در استفاده 
و همکاران، ۲0۱9(،  )ژانگ  منبع  دو  از  به ترتیب  روش  این  از 
یزدانی و همکاران، ۲0۱7( استفاده شده است که مقاله یزدانی و 
همکاران )۲0۱7(، برای مراحل کلی این روش و منبع دوم ژانگ 
و همکاران )۲0۱9( برای تعیین وزن معیارها استفاده شده است. 
مراحل اصلی روش دیمتل به شرح زیر است )یزدانی و همکاران 

 :)۲0۱7

گام اول: شناسایی معیارها

 اولین قدم در روش دیمتل، شناسایی تمام معیارهای مرتبط با 
مسئله موردنظر است. این معیارها می توانند کیفی یا کمی باشند.

5. Decision Making Trial and Evaluation Laboratory
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)M( گام دوم: ایجاد ماتریس ارتباط مستقیم

 در این مرحله، از خبرگان یا تصمیم گیرندگان یا افرادی که 
نسبت به ماهیت مسئله، شناخت کافی و لازم را دارند خواسته 
می شود تا روابط متقابل بین هر دو معیار را به صورت عددی نشان 
دهند. برای این منظور، از یک طیف مقایسه ای مانند )0( تا )4( 
استفاده می شود. هر عدد در این طیف، نشان دهنده شدت تأثیر 
یک معیار بر معیار دیگر است: بدون تأثیر )0(، تأثیر کم )۱(، تأثیر 
متوسط )۲(، تأثیر زیاد )3( و تأثیر بسیار زیاد )4(. با این کار، یک 
ماتریس رابطه مستقیم )M( با ابعاد n×n به دست می آید که در 
این ماتریس، هر عنصر )aij( نشان دهنده میزان تأثیر معیار i بر 
معیار j و n تعداد معیارها را مشخص می کند )فرمول شماره ۱(.

1. 

7 

دهی به معیارها در مسائل پیچیده با معیارهای  گیری چند معیاره است که برای شناسایی و وزنهای تصمیمیکی از روش  روش دیمتل
به    روش  نیاز ادر استفاده    است.  یافتهتوسعه  1972در سال  گابوس و فونتلا  رود. این روش توسط  به کار می  متعدد   یکمکیفی و  

(،  2017)و همکاران  یزدانی مقالهاست که   شده استفاده(( 2017)و همکاران  ی زدانی (،2019)ژانگ و همکاران )دو منبع  از ترتیب
  روش   مراحل اصلی  .است  شدهاستفادهبرای تعیین وزن معیارها   (2019)ژانگ و همکاران    برای مراحل کلی این روش و منبع دوم

 : ((2017)و همکاران  یزدان)ی استبه شرح زیر  دیمتل
با مسئله  یاولین قدم در روش د  ها.شناسایی معیارگام اول:   این معیارها  .  است  موردنظرمتل، شناسایی تمام معیارهای مرتبط 

 .باشند ی کمتوانند کیفی یا می
یا افرادی که نسبت به ماهیت مسئله  گیرندگان  در این مرحله، از خبرگان یا تصمیم  (. M)  ارتباط مستقیم  سیماتر ایجاد  گام دوم:  

، از  منظوررای این  ب  .عددی نشان دهند  صورتبههر دو معیار را  شود تا روابط متقابل بین  خواسته میشناخت کافی و لازم را دارند  
 :دهنده شدت تأثیر یک معیار بر معیار دیگر استطیف، نشانهر عدد در این    .شوداستفاده می  4تا    0ای مانند  یک طیف مقایسه

 (M) ، یک ماتریس رابطه مستقیمبا این کار  (4) .( و تأثیر بسیار زیاد3(، تأثیر زیاد )2(، تأثیر متوسط )1(، تأثیر کم )0بدون تأثیر )
𝑛𝑛با ابعاد  × 𝑛𝑛  این ماتریس، هر عنصرکه در   آید می به دست  (𝑎𝑎𝑖𝑖𝑖𝑖) میزان تأثیر معیار    دهنده نشان 𝑖𝑖  بر معیار  𝑗𝑗   و 𝑛𝑛    تعداد معیارها

 . ندکرا مشخص می

M =

[
 
 
 
 0 𝑎𝑎12 … 𝑎𝑎1𝑖𝑖 … 𝑎𝑎1𝑛𝑛

𝑎𝑎21 0 … 𝑎𝑎2𝑖𝑖 … 𝑎𝑎2𝑛𝑛
…
…

𝑎𝑎𝑛𝑛1

…
…

𝑎𝑎𝑛𝑛2

…
…
…

…
…
𝑎𝑎𝑛𝑛𝑖𝑖

… …
… …
… 0 ]

 
 
 
 

              (1) 

با   (N) نرمال، ماتریس  (M  ماتریس رابطه مستقیمپس از ایجاد  (.  𝐌𝐌)   م یمستقبی مقیاس سازی ماتریس ارتباط  گام سوم:  
 .قرار دارد  1تا  0در بازه  N  سیماترآید. هر عنصر در می به دست( 3و ) ( 2معادله )استفاده از 

N=K.M                                                               (2) 

 
1

, . 1, 2...,

max( )
1

1

K i j n
n

aij
j
i n

= =


=

 

                 (3) 

  )(  آید که در آنمی  دست  ( به4)  رابطهبا استفاده از   )T (ماتریس رابطه کلی )𝐓𝐓 (محاسبه ماتریس رابطه کلیگام چهارم.  
  T دارد، و ماتریس  𝑗𝑗   بر معیار 𝑖𝑖 معیار  که    است  یمیرمستقیغ   تأثیراتدهنده  در این ماتریس نشان 𝑡𝑡𝑖𝑖𝑖𝑖است. هر عنصرواحد  ماتریس 

 . دهدجفت از متغیرهای تصمیم را نشان میروابط کلی بین هر 

 

, , 1, 2, ...,

2 3 2 1 1... ( ... ) ( ).( )

1( )( ) , ,
1( ) , , , 0

1( )

T z i j nij n n
k kT y y y y y I y y y I y I y

ky I y I y Then
KT y I y y When K y n nT

T y I y

= =


− −= + + + + = + + + + − −

−= − −

−= − →  = 
−= −

 
 

 
 

       (4) 

 )M( گام سوم: بی مقیاس سازی ماتریس ارتباط مستقیم

 )N( ماتریس نرمال ،)M( پس از ایجاد ماتریس رابطه مستقیم
با استفاده از فرمول های شماره ۲ و 3 به دست می آید. هر عنصر 

در ماتریس N در بازه 0 تا ۱ قرار دارد.

2. N=K.M

3. 

1
, . 1, 2...,

max( )
1

1

K i j n
n

aij
j
i n

= =

∑
=

≤ ≤

 

 )T( گام چهارم: محاسبه ماتریس رابطه کلی

ماتریس رابطه کلی )T( با استفاده از فرمول شماره 4 به دست 
می آید که در آن )I( ماتریس واحد است. هر عنصر tij در این 
ماتریس نشان دهنده تأثیرات غیرمستقیمی است که معیار i بر 
معیار j دارد و ماتریس T روابط کلی بین هر جفت از متغیرهای 

تصمیم را نشان می دهد.

4. 
[ ]

, , 1, 2, ...,

2 3 2 1 1... ( ... ) ( ).( )

1( )( ) , ,
1( ) , , , 0

1( )

T z i j nij n n
k kT y y y y y I y y y I y I y

ky I y I y Then
KT y I y y When K y n nT

T y I y

= =
×

− −= + + + + = + + + + − −

−= − −

−= − → ∞ = ×
−= −

 
 

 
 

[ ]

, , 1, 2, ...,

2 3 2 1 1... ( ... ) ( ).( )

1( )( ) , ,
1( ) , , , 0

1( )

T z i j nij n n
k kT y y y y y I y y y I y I y

ky I y I y Then
KT y I y y When K y n nT

T y I y

= =
×

− −= + + + + = + + + + − −

−= − −

−= − → ∞ = ×
−= −

 
 

 
 

[ ]

, , 1, 2, ...,

2 3 2 1 1... ( ... ) ( ).( )

1( )( ) , ,
1( ) , , , 0

1( )

T z i j nij n n
k kT y y y y y I y y y I y I y

ky I y I y Then
KT y I y y When K y n nT

T y I y

= =
×

− −= + + + + = + + + + − −

−= − −

−= − → ∞ = ×
−= −

 
 

 
 

گام پنجم

 در ماتریس روابط کل که با T نمایش داده می شود، مجموع 
سطرها و مجموع ستون ها به ترتیب با بردارهای D و R نشان 
داده می شوند. این بردارها با استفاده از فرمول های شماره 5 و ۶ 

به دست آمده اند.

5. , 1, 2, ...,11 1

n
D z z i ni ij i nj n

= = =∑
×= ×

      
  

6. , 1, 2, ...,
11 1

n
R z z j nj ij j ni n

= = =∑
×= ×

   
       

)A( گام ششم: تعیین مقدار آستانه

 ازآنجایی که ماتریس T چگونگی تأثیر یک عامل بر عامل دیگر 
را نشان می دهد، تعیین یک مقدار آستانه )A( برای تصمیم گیرنده 
بین  به شفاف سازی روابط ساختاری  این مقدار  ضروری است. 
معیارها کمک می کند و درعین حال پیچیدگی کل سیستم را 
در سطح قابل قبولی نگه می دارد. تعیین مقدار آستانه معمولًا 
تأثیرگذاری  تعیین حداقل سطح  باهدف  و  کارشناسان  توسط 
انجام می شود. اگر مقدار همبستگی بین دو عنصر در ماتریس 
T کمتر از A باشد، رابطه تأثیرگذاری بین آن ها از نقشه حذف 
می شود. تنها تأثیراتی که از مقدار A بزرگ تر هستند، انتخاب 
و در نمودار جهت دار نشان داده می شوند. در این مقاله، مقدار 
A با محاسبه میانگین عناصر ماتریس T، طبق فرمول شماره 7 
 T تعداد کل عناصر ماتریس N ،محاسبه می شود. در این فرمول

است.

7. 
1 1

n n
z iji j

N
α

∑ ∑
= =

=

 
 

گام هفتم: توسعه دیاگرام علی

دیاگرام علی، روشی برای طبقه بندی درجه اهمیت هر معیار 
است. این دیاگرام نشان می دهد که یک معیار به راحتی به عنوان 
معیار اثرپذیر یا معیار اثرگذار طبقه بندی می شود. براساس این 
دیاگرام، اهمیت هر معیار را می توان شناخت و می توان معیارهای 
  Dk( ،علت ومعلول را شناسایی و گروه بندی کرد. به طور خاص
Rk-( و )Dk+Rk( به ترتیب برجستگی و ارتباط نامیده می شوند. 
برجستگی نشان دهنده درجه اهمیت یک معیاراست. رابطه را 
می توان به عنوان شاخصی برای قضاوت در مورد اینکه آیا یک 
معیار عامل علت است یا عامل معلول در نظر گرفت. اگر مقدار 
)Dk+Rk( مربوط به یک معیار، مثبت باشد، در گروه علت قرار 

می گیرد و اگر مقدار آن منفی باشد، یک معیار معلولی است.

آذر احرامباف شوشتر و همکاران. ارزیابی و اولویت بندی گره های حیاتی در شبکه های زیرساخت شهری باهدف افزایش تاب آوری در برابر بحران
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بهار 1404. دوره 15. شماره 1

گام هشتم: محاسبه وزن معیارها

 با استفاده از فرمول شماره 8 وزن هر معیار قابل محاسبه است 
)بایکاس اوغلو وگلچوک، ۲0۱7(.

8. 2 2( ) ( )W D R D RL L L Ll = + + −

فرمول شماره 9  معیار مطابق  نرمال شده هر  وزن  درنهایت، 
محاسبه می شود.

9. 

1

W LW L n
W LI

−
=

∑
=

وزن نهایی زیرمعیارها را می توان با استفاده از فرمول شماره 
۱0 محاسبه کرد.

10. W W WPL PPl
− −

= ×

که Wp وزن معیارهای اصلی و Wp1 وزن محلی زیرمعیارها 
است. Wp1 وزن کل است. وزن معیارهای اصلی و زیرمعیارها نیز 

با استفاده از مراحل بالا محاسبه می شود.

روش ارزیابی ریشه

روش  یک  به عنوان  ریشه  ارزیابی  روش  از  پژوهش،  این  در 
نوآورانه در تصمیم گیری چند معیاره برای اولویت بندی گره ها 
در زیرساخت های حیاتی قبل از وقوع بحران استفاده می کنیم. 
این روش در سال ۲0۲3 توسط ستوده اهوری ارائه شده است و 
به دلیل ویژگی های منحصربه فردی همچون ماهیت جبران کننده 
جدید، قابلیت جبران جزئی و استفاده از تابع تجمیع ریشه ای، به 
ابزاری مناسب برای اولویت بندی گره ها در زیرساخت های حیاتی 
تبدیل شده است و به ما این امکان را می دهد عوامل مختلفی را 
که بر عملکرد یک گره در طول یک بحران تأثیر می گذارند را در 

نظر بگیریم )ستوده اهوری، ۲0۲3(.

یک مسئله تصمیم گیری شامل مجموعه ای متناهی از m گزینه
Ai,i=1,…,m در نظر بگیرید که لازم است نسبت به مجموعه ای 
دو دسته  به  معیارها  رتبه بندی شوند.   cj,j=1,…,n معیار  n از
سودمند و غیرسودمند تقسیم می شوند. اگر aij را به عنوان عملکرد 
گزینه i در معیار تصمیم j در نظر بگیریم، ماتریس تصمیم برای 

m گزینه و n معیار فرمول شماره ۱۱ خواهد بود.

11. 

نشان داده  با    wj>0 با به معیار jام  اختصاص داده شده  وزن 
 برقرار می باشد. بدیهی است 

1
1

n

j
j

w
=

=∑ می شود به گونه ای که 
که فرآیند تعیین وزن معیارها خارج از محدوده این روش قرار 

می گیرد. حال به شرح مراحل روش RAM که برای رتبه بندی 
ارزیابی  روش  می پردازیم.  می شود،  استفاده  موجود  گزینه های 

ریشه از مراحل زیر تشکیل شده است )ستوده اهوری، ۲0۲3(: 

گام اول

نرمال سازی  فرمول  با  تصمیم گیری  ماتریس  نرمال سازی   
مجموع خطی را با استفاده از فرمول شماره ۱۲ داریم: 

12. 

1

( 1, 2, ..., )ij

ij m

ij
i

a
r j n

a
=

= =

∑
گام دوم

 محاسبه ماتریس تصمیم گیری نرمال شده موزون را با استفاده 
از فرمول شماره ۱3 داریم: 

13. ( )1, 2, ..., ; 1, 2, ...,ij ij jx r w i m j n= = =

گام سوم

 محاسبه مجموع امتیازهای نرمال شده با وزن دهی معیارهای 
سودمند و غیرسودمند برای گزینه i ام را با استفاده از فرمول های 

۱4 و ۱5 داریم: 

14. 
1

n

i ij
j

S x
+ +

=

= ∑

15. 
1

n

i ij
j

S x− −
=

=∑
گام چهارم

 محاسبه امتیاز کلی هر گزینه با استفاده از تابع تجمیع. در 
مرحله چهارم، روش RAM از یک تابع تجمیع برای محاسبه 
تابع  این  می کند.  استفاده   )Ai( گزینه  هر  )کل(  نهایی  امتیاز 
( و غیرسودمند  iS+ تجمیع، تأثیر جداگانه معیارهای سودمند )
( را که در مرحله قبل با استفاده از فرمول های ۱4 و ۱5 

iS−
(

محاسبه شده اند، در نظر می گیرد. تابع تجمیع به صورت فرمول 
شماره ۱۶ تعریف می شود: 

16. 2 2 ( 1, 2, ..., )iS
i iRI S i m−+

+
= + =

گام پنجم

.RI1 رتبه بندی گزینه ها با استفاده از مقدار

یافته ها و بحث

و  آب  برق،  شبکه های  مانند  شهری،  زیرساختی  شبکه های 
فاضلاب، برای عملکرد روان جوامع مدرن ضروری هستند. خرابی 
در این شبکه ها می تواند به اختلالات گسترده، از دست دادن 

آذر احرامباف شوشتر و همکاران. ارزیابی و اولویت بندی گره های حیاتی در شبکه های زیرساخت شهری باهدف افزایش تاب آوری در برابر بحران
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خدمات حیاتی و حتی تلفات جانی منجر شود. به دلیل محدودیت 
منابع برای تقویت و ارتقای زیرساخت ها در دنیای واقعی، شناسایی 
و اولویت بندی گره های حیاتی در این شبکه ها برای اطمینان از 
تاب آوری و عملکرد آن ها در برابر اختلالات احتمالی از اهمیت 
الگوریتم های  عملکرد  بررسی  به منظور  است.  برخوردار  بالایی 
تشریح شده، از شبکه شهری سیوکس فالز در داکوتای جنوبی 
استفاده می کنیم که در تحقیقات گذشته برای مسائل ترافیک 
مورداستفاده قرارگرفته است. ما این داده ها را از داده های مقاله 
داده های  استخراج می کنیم که  و همکاران )۲0۲3(  سوتچین 
مورداستفاده در این تحقیق، یک شبکه وابسته از زیر ساخت های 
آب و برق و فاضلاب می باشد که شامل ۲4 گره است که در این 
تحقیق ما از ۲4 گره که از انواع، گره های عرضه، انتقال و تقاضا 
و عرضه  انتقال  از ۲۱ گره آن که فقط شامل گره های  بودند، 
هستند استفاده می کنیم و از گره هایی که صرفاً فقط از نوع تقاضا 
هستند به علت اینکه نمی توانیم آن ها را جز گره های با اهمیت در 
عملکرد شبکه در نظر بگیریم صرف نظر شده است )3 گره حذف 

شدند(.

این  است،  قابل مشاهده  تصویر شماره ۱،   همان طور که در 
هر  تقویت  بودجه  است.  کمان   ۲3 و  گره   ۲۱ شامل  شبکه 
زیرساخت معادل 5 درصد از کل هزینه تقویت تمام کمان های 
آن زیرساخت در نظر گرفته شده است. فرض می کنیم گره های 
تقاضا دارای درجه اهمیت یکسان بوده و اهمیت سیستم برق، 
دو برابر اهمیت سیستم فاضلاب و آب در نظر گرفته  شده است. 
علاوه براین در این تحقیق در قسمت هایی که نیاز بوده است از 
نظر خبرگان بهره گیری شود، منظور از خبرگان افرادی هستند 
که شناخت کافی و لازمی نسبت به شبکه های زیر ساختی آب، 

برق و فاضلاب شهری دارند. 

به  پارامترهای مسئله مربوط  از  جدول شماره ۲، خلاصه ای 
پارامترها  را نشان می دهد.  زیرساخت های برق، آب و فاضلاب 
شامل گره های تقاضا، گره های تأمین، گره های انتقال و پارامترهای 
تقاضا، عرضه، ظرفیت کمان، ظرفیت گره، زمان تعمیر و هزینه 

تقویتی است.

گره های تقاضا گره هایی هستند که به برق، آب یا فاضلاب نیاز 
دارند. گره های تأمین، گره هایی هستند که جهت تأمین برق، آب 
یا فاضلاب مورداستفاده قرار می گیرند. گره های انتقال گره هایی 
هستند که برق، آب یا فاضلاب را از یک گره به گره دیگر منتقل 
می کنند. پارامتر تقاضا مقدار برق، آب یا فاضلاب موردنیاز در 
هر گره تقاضا و پارامتر عرضه، مقدار برق، آب یا فاضلاب موجود 
در هر گره تأمین است. ظرفیت کمان، حداکثر مقدار برق، آب 
یا فاضلابی است که می تواند از طریق هر کمان جریان یابد و 
ظرفیت گره، حداکثر مقدار برق، آب یا فاضلابی است که می تواند 
در هر گره ذخیره شود. پارامتر زمان تعمیر، زمانی است که طول 
می کشد تا یک گره یا کمان معیوب، تعمیر شود. پارامتر هزینه 

تقویتی نیز هزینه تقویت گره است.

زیرساخت های  بین  متقابل  وابستگی های   3 شماره  جدول 
مختلف در شبکه شهری سیوکس فالز را نشان می دهد. ستون 
دوم این جدول نشان می دهد که چه خدماتی توسط یک گره 
نیاز است. ستون سوم آن نشان می دهد که چه  وابسته مورد 
خدماتی توسط یک گره تأمین کننده ارائه می شود. به عبارت دیگر، 
نشان می دهد که هر گره برای کارکرد صحیح به چه منابعی از 
سایر گره ها نیاز دارد و در مقابل چه منبعی را برای شبکه تأمین 
می کند. به عنوان مثال، برق و فاضلاب در ستون دوم مربوط به 
گره ۱8، به این معنی است که گره ۱8 یک تصفیه خانه آب است 
که برای عملکرد به برق و فاضلاب نیاز دارد. آب در ستون سوم 
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مربوط به گره ۱8، به این معناست که خروجی گره ۱8، آب 
تصفیه شده است. فاضلاب در ستون دوم مربوط به گره ۶، به این 
معنی است که گره ۶ یک نیروگاه است که برای تولید برق به 

فاضلاب نیاز دارد.

و  روابط  تا  می کند  کمک  ما  به   3 شماره  جدول  بنابراین، 
وابستگی های مهم بین اجزای مختلف شبکه زیرساخت شهری 
را درک کنیم. اختلال در یک گره )مثلًا کمبود فاضلاب برای 
نیروگاه( می تواند بر عملکرد سایر گره ها )مثلًا کمبود برق برای 
تصفیه خانه آب( و درنهایت بر کل شبکه تأثیر بگذارد. اختلال در 
تأمین خدمات از گره های بالادست می تواند اثرات آبشاری داشته 
باشد و بر گره های پایین دست که به آن خدمات وابسته هستند، 

تأثیر بگذارد.

تعیین وزن معیارها و زیرمعیارها

 در این شبکه، ۲۱ گره، گزینه های ما هستند و پنج معیار اصلی 
ظرفیت گره )C_۱( گره تأمین )C2(، گره انتقال )C3(، ارتباط با 
سایر شبکه ها مثل ارتباطات )C4( و معیار هزینه تعمیر )C5( و سه 
  )Ci3( و فاضلاب )Ci2( آب ،)Ci1( زیرمعیار از نوع زیرساخت برق
موجود است که i شماره معیار اصلی است که زیرمعیارها به آن 

تعلق دارند.

ابتدا برای هر زیرمعیار، براین اساس که زیرساخت برق، اهمیتی 
دو برابر زیرساخت های آب و فاضلاب دارد، وزن محلی تعیین 
می کنیم. در این حالت، وزن زیرمعیار برق، 0/5 و وزن محلی 
زیرمعیارها دیگر را 0/۲5 در نظر گرفتیم. جهت استفاده از روش 
ارزیابی ریشه به منظور اولویت بندی گره ها باید وزن معیارها را 
داشته باشیم. در این زیر بخش ابتدا با استفاده از روش دیمتل 
به تشریح جزئیات مربوط به مراحل تعیین وزن معیارهای اصلی 
پرداخته و سپس به نحوه محاسبه وزن محلی هر زیرمعیار و وزن 

نهایی آن تحت معیارهای اصلی مربوطه می پردازیم.

ابتدا برای هر زیرمعیار، براین اساس که زیرساخت برق، اهمیتی 
دو برابر زیرساخت های آب و فاضلاب دارد، وزن محلی تعیین 
می کنیم. در این حالت، وزن زیرمعیار برق، 0/5 و وزن محلی 
زیرمعیارها دیگر را 0/۲5 در نظر گرفتیم. جهت استفاده از روش 
ارزیابی ریشه به منظور اولویت بندی گره ها باید وزن معیارها را 
داشته باشیم. در این زیربخش ابتدا با استفاده از روش دیمتل 
به تشریح جزئیات مربوط به مراحل تعیین وزن معیارهای اصلی 
پرداخته و سپس به نحوه محاسبه وزن محلی هر زیرمعیار و وزن 

نهایی آن تحت معیارهای اصلی مربوطه می پردازیم.

تعیین وزن معیارهای اصلی

 4 شماره  جدول  در   )M( اولیه  مستقیم  روابط  ماتریس   
ماتریس 5 در 5 است  ماتریس M یک  نشان داده شده است. 
که با مقایسه های جفتی ازنظر تأثیرات و جهت ها بین معیارها 

به دست آمده است. از ماتریس M در جدول شماره 4، ماتریس 
روابط مستقیم نرمال )N( به دست می آید که در جدول شماره 5 
نشان داده  شده است. سپس، ماتریس تأثیرات کل )T(، در جدول 
شماره ۶ نشان داده می شود. حال، مجموع سطرها و ستون ها که 
به ترتیب با بردارهای d و r نشان داده می شوند، محاسبه  شده و 
در جدول شماره 7 نشان داده  شده است. نمودار علت ومعلول، 
همان طور که در تصویر شماره ۲ نمایش داده  شده، با ترسیم 
مقادیر  براساس  می آید.  دست  به   7 شماره  جدول  داده های 
d-( و )d+r( به دست آمده در جدول شماره 7، مجموعه داده های
r( با استفاده از فرمول های 5 و ۶ محاسبه می شوند. پس ازآن، 
وزن نرمال شده هر گزینه تصمیم گیری با استفاده از فرمول های 
8 و 9 به دست می آید. نتایج این محاسبات در جدول شماره 8 

نشان داده  شده است.

نمودار علیتی که در تصویر شماره ۲ نشان داده شده است، 
r-( با رسم داده های جدول شماره 8 به دست آمده است. مقادیر

d( محور عمودی نمودار است که میزان تأثیرگذاری هر معیار را 
نشان می دهد و هرچه مقدار آن بیشتر باشد به این معنی است 
که آن معیار با سایر معیارها، تعامل بیشتری دارد و اهمیت آن 
معیار بیشتر است. همان طور که در جدول شماره 8 مشاهده 
می شود، معیار ظرفیت گره )C1( بیشترین اهمیت را دارد. محور 
افقی نمودار تصویر شماره ۲ بیانگر مقادیر )r+d( می باشد که 
میزان تأثیرپذیری آن معیار را نشان می دهد. در جدول شماره 8 

معیار هزینه تعمیر )C2( تأثیرپذیرترین معیار است. 

برای هر زیرمعیار، یک وزن محلی در نظر گرفته  شده است 
سایر  به  نسبت  زیرمعیار  آن  نسبی  اهمیت  نشان دهنده  که 
زیرمعیارهای همان معیار اصلی است. در جدول شماره 9 وزن 
محلی زیرمعیارها به صورت تصادفی در نظر گرفته  شده است و 

مجموع آن ها باید ۱ شود.

وزن کلی هر زیرمعیار با ضرب وزن محلی آن در وزن معیار 
هر  نهایی  اهمیت  وزن،  این  می شود.  محاسبه  مربوطه  اصلی 
زیرمعیار را در کل سیستم نشان می دهد. پس از محاسبه وزن کلیه 
معیارهای اصلی، می توان وزن کلی هر زیرمعیار را با استفاده از 
فرمول شماره ۱0 محاسبه کرد. نتایج محاسبات در جدول شماره 
9 نشان می دهد که معیار ظرفیت گره« بیشترین اهمیت را در 
تصمیم گیری دارد و درنتیجه، افزایش ظرفیت گره ها، تأثیر بسزایی 
در بهبود عملکرد سیستم خواهد داشت. همچنین، زیرمعیار برق 
در اغلب موارد، بیشترین وزن محلی را در بین زیرمعیارهای هر 
معیار اصلی دارد که اهمیت زیرساخت برق را در این مسئله تأیید 
می کند. با استفاده از این نتایج، می توان اولویت بندی پروژه های 
توسعه شبکه را انجام داده و منابع را به صورت بهینه تخصیص داد.

رتبه بندی گره های حیاتی در شبکه زیرساخت های وابسته به 
یکدیگر آب و برق و فاضلاب با روش ارزیابی ریشه به شرح زیر 

انجام می شود: 
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جدول 1. مروری بر مقالات ارائه شده در حوزه اولویت بندی زیرساخت های حیاتی وابسته به هم

مطالعه موردیهدف پژوهشرویکرد اولویت بندینوع زیرساخت هانویسندگان

همه زیرساخت های ژانک و همکاران، )2008(
محافظت از زیرساخت های حیاتی و بهبود تحلیل شبکه های اجتماعیحیاتی

نداردتاب آوری آن ها در برابر حملات

انرژی، آب، حمل ونقل، هوانگ و همکاران، )2014(
بررسی اهمیت و وابستگی های متقابل DANPمخابرات

تایوانزیرساخت های حیاتی و اولویت بندی آن ها

صنایع در یک سیستم اولیوا و همکاران، )2014(
نداردرتبه بندی صنایع بر اساس اهمیت آن هاشاخص های اهمیت فازیاقتصادی به هم وابسته

شناسایی مکان های حیاتی و برسی تأثیر مدل سازی و شبیه سازیبرق و گازاویانگ و همکاران، )2016(
تگزاس آمریکااختلالات بر وابستگی بین زیرساخت ها

ارائه یک مدل ریاضی با استفاده از یوان و همکاران، )2017(
تئوری نفوذ

تعیین حداقل سهم گره هایی که باید تقویت 
نداردبشوند تا از فروپاشی شبکه ها جلوگیری شود

الگوریتم Page Rank و مدل برق، گاز، آب، مخابراتژائو و همکاران، )2018(
شبکه ای جهت دار وزن دار چندلایه

ارزیابی بحرانی زیرساخت های حیاتی شهری 
چین)رتبه بندی(

نظریه بازی همکارانه و مدل ریاضیآب و جادهبارنت، )2019(
تخصیص منابع به زیرساخت های حیاتی به 
هم وابسته و اولویت بندی تعمیر بخش های 

مختلف زیرساخت
تمپا فلوریدا

قابل کاربرد در انواع ژو و همکاران، )2019(
بهبود روش های زمان بندی توالی تعمیر برای مدل سازی ریاضیزیرساخت ها

نداردزیرساخت حیاتی بعد از وقوع بلایا

ارائه روشی برای شناسایی اجزای مهم شبکه Topsisبرق و مخابراتکوتلر و همکاران، )2020(
در صورت بروز خرابی های چندگانه

اداره برق و 
مخابرات سوئد

قابل کاربرد در انواع بالاکریشنان و همکاران، 2020
اولویت بندی اجزای زیرساخت های حیاتی الگوریتم هیوریستیکزیرساخت ها

نداردبه منظور افزایش تاب آوری کلی شبکه

برق گاز آب، حمل ونقل، المغتاوی و همکاران، )2021(
مدل بهینه سازی چندهدفهارتباطات

تعیین بهترین ترتیب بازیابی زیرساخت ها، 
اختصاص گروه های کاری و سایر منابع که 
موجب تأثیر در عملیات بازیابی و کاهش 

هزینه های کل بازیابی و افزایش تاب آوری 
کل شبکه می شود.

شلبی

مدل سازی ریاضیبرق، آب، حمل ونقلاوگوو و همکاران، )2022(
برنامه ریزی بازیابی بعد از وقوع بحران برای 
اینکه خدمات بهداشتی حیاتی پس از وقوع 

بلایای طبیعی در دسترس باشند

شهر مجازی با سه 
بیمارستان

برنامه ریزی تصادفی دومرحله ای آب، برق، فاضلابسوتچین و همکاران، )2023(
ژنتیک و بهینه سازی جزئی

ارائه یک رویکرد یکپارچه برای تقویت و 
تعمیر شبکه های زیرساختی به هم وابسته در 

شرایط بحرانی
داکوتای جنوبی

مدل سازی ریاضی برنامه ریزی عدد آب، برق، گازالمغتاوی و همکاران، )2023(
)MIP( صحیح مختلط

بهینه سازی عملیات بازیابی با تعیین ترتیب 
شلبیعملیات بازیابی در هر شبکه زیرساختی

مدل بازی کورنو و Topsis و آب، برق، گازوانگ و همکاران، )2023(
شبیه سازی

بهینه سازی تخصیص منابع دفاعی برای 
حفاظت از شبکه در برابر حملات سایبری با 
در نظر گرفتن محدودیت منابع و گره های 

حیاتی شبکه

ندارد

روش یادگیری تقویتی چندگانه جاده و برقرضاپوروشبنم، )2024(
به هم پیوسته

بازیابی هم زمان و هماهنگی زیرساخت های 
داکوتای جنوبیحیاتی

مدل سازی ریاضیبرق، آب، حمل ونقلشاهوردی و همکاران، )2024(
اولویت بندی خدمات حیاتی جامعه در فرایند 
بازیابی زیرساخت های حیاتی بعد از وقوع 

بحران

شبکه فرضی 
شامل دو 
بیمارستان
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جدول 2. خلاصه پارامترهای مسئله )سوتچین و همکاران، 3202(

زیرساخت آبزیرساخت فاضلابزیرساخت برقپارامتر

}21، 20، 19، 18، 17، 16، 15، 13، 10، 8، 7، گره های تقاضا
}1 ،2 ،3 ،4}14,17,18,19,21 ,12,13 ,10 ,3,4,5,6{} 16,19,21 ,14,15 ,11 ,8 ,1,2,5{

}9، 18{}1، 2، 8، 15، 16{}5، 65، 9{گره های تأمین

}3، 4، 6، 7، 10، 12، 13، 20{}7، 9، 11، 20{}11، 12، 14{گره های انتقال

گسسته U]1,100[گسسته U]1,100[گسسته U]1,100[تقاضا

گسسته U]1,400[گسسته U]1,400[گسسته U]1,400[عرضه

گسسته U 1,400گسسته U ]1,400[گسسته U 1,400ظرفیت کمان

گسسته U]1,100[گسسته U]1,100[گسسته U]1,100[ظرفیت گره

گسسته U]1,3[گسسته U]1,3[گسسته U]1,3[زمان تعمیر

گسسته U]1,3[گسسته U]1,3[گسسته U]1,3[هزینه تقویتی

جدول 3. وابستگی های متقابل بین زیرساخت ها در شبکه سیوکس فالز )سوتچین و همکاران، 3202(

زیرساخت سطح پایین ترزیرساخت های سطح بالاترگره

فاضلاببرق و آب1

فاضلاببرق و آب2

برقآب و فاضلاب5

برقفاضلاب6

فاضلاببرق و آب9

فاضلاببرق و آب15

فاضلاببرق و آب16

آببرق و فاضلاب18

A جدول 4. تشکیل ماتریس ارتباط مستقیم

C1C2C3C4C5معیار

C103/5343

C2301/533/5

C33202/53

C421/5403/5

C54323/50
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R گام اول: تشکیل ماتریس تصمیم گیری

 در جدول شماره ۱0 ماتریسی تشکیل می شود که در سطرهای 
آن ۲۱ گره شبکه و در ستون های آن معیارهای مختلف )با در 
نظر گرفتن زیرمعیارها( قرار می گیرند. مقادیر هر سلول از این 
ماتریس، نشان دهنده میزان برآورده سازی هر معیار توسط هر گره 
است. در ساخت ماتریس تصمیم گیری در روش ارزیابی ریشه، 
معیارها به دودسته اصلی سودمند و غیرسودمند تقسیم بندی 
شدند. معیارهای سودمند به مواردی اشاره دارند که افزایش آن ها 
معیارهای  درحالی که  می کند،  کمک  شبکه  عملکرد  بهبود  به 
غیرسودمند، مواردی هستند که کاهش آن ها مطلوب است. در 
 )C3( گره انتقال ،)C2( گره تأمین ،)C1( این مطالعه، ظرفیت گره
به عنوان معیارهای سودمند در نظر گرفته شدند. ارتباط با سایر 
شبکه ها )C4( و هزینه تعمیر )C5( به عنوان معیارهای غیرسودمند 

هستند. معیار هزینه به هزینه های مرتبط با تقویت یا تعمیر گره ها 
اشاره دارد و ارتباط به میزان وابستگی گره به سایر گره های شبکه 
اشاره دارد. گره هایی که ارتباط بیشتری با سایر گره ها دارند، در 

صورت خرابی می توانند تأثیر بیشتری بر کل شبکه بگذارند.

گام دوم و سوم:نرمال سازی ماتریس تصمیم گیری و وزن دار کردن آن

 ماتریس تصمیم گیری ارائه شده در جدول شماره ۱0 با استفاده 
از فرمول شماره ۱۲ نرمال می شود. برای نرمال سازی، هر عنصر 
بر مجموع ستونی که این عنصر در آن قرار دارد تقسیم می شود. 
با ضرب ماتریس نرمال سازی شده در ماتریس وزن معیارها و 
به کمک فرمول شماره ۱3 ماتریس تصمیم گیری وزنی حاصل 

می شود. این نتایج در جدول شماره ۱۱ نشان داده شده است.

جدول 5. ماتریس روابط مستقیم نرمال شده )X( معیارهای اصلی

C1C2C3C4C5معیار

C100/2590/2220/2960/222

C20/22200/1110/2220/259

C30/2220/14800/1850/222

C40/1480/1110/29600/259

C50/2960/2220/1480/2590

)T( جدول 6. ماتریس ارتباطات کامل

C1C2C3C4C5معیار

C11/351/3681/4141/6841/628

C21/3420/99991/1591/4311/445

C31/2941/0871/0111/3521/367

C41/2741/0821/2721/2221/422

C51/5161/2911/3041/5931/375

آذر احرامباف شوشتر و همکاران. ارزیابی و اولویت بندی گره های حیاتی در شبکه های زیرساخت شهری باهدف افزایش تاب آوری در برابر بحران

r,d جدول 7. محاسبه بردار

Rdمعیار

C17/4446/777

C26/3785/828

C36/1126/161

C46/2737/283

C57/0807/237
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گام چهارم

 برای هر گزینه مجموع مقادیر وزنی نرمال شده برای معیارهای 
( محاسبه شده است.  i

S ( و معیارهای غیرسودمند )− iS + سودمند )
امتیاز کلی هر گزینه با استفاده از فرمول شماره ۱۶ به  دست 
رتبه بندی شده  iRI  آمده است و سپس گزینه ها براساس مقادیر 
است. نتایج رتبه بندی تولیدشده توسط روش ارزیابی ریشه در 
ارائه  شده است. مشخص شد که در شبکه  جدول شماره ۱۲ 
زیرساخت های وابسته به یکدیگر آب، برق و فاضلاب، گره های 
۱۲، ۱3، ۱5، 5 و ۶ به ترتیب بیشترین اهمیت را دارند. این گره ها 
باید در اولویت اول برای تقویت و بهبود قرار گیرند تا تاب آوری 
کل شبکه در برابر بحران های احتمالی افزایش یابد. ازسوی د یگر، 
گره های ۱۱، ۱9 و ۱0 کمترین اهمیت را در شبکه دارند. نکته 

قابل توجه این است که تفاوت در مقادیر نرمال شده بین گره های 
مختلف نسبتاً کم است، که نشان می دهد اهمیت نسبی گره ها 
در این شبکه به هم نزدیک است. این یافته ها می تواند به مدیران 
و تصمیم گیرندگان کمک کند تا منابع محدود را به طور مؤثرتری 
درنتیجه،  و  دهند  تخصیص  شبکه  حیاتی  نقاط  تقویت  برای 
تاب آوری کلی سیستم را در برابر اختلالات احتمالی بهبود بخشند.

نتایج حاصل از تحلیل جدول شماره ۱۲ نشان می دهد که 
معمولًا گره هایی  رتبه بندی،  در  گره های حیاتی شناسایی شده 
هستند که در چندین زیرساخت نقش کلیدی دارند یا وابستگی های 
زیادی به سایر گره ها دارند. این نشان می دهد که تقویت این 
گره ها می تواند به طور قابل توجهی به بهبود عملکرد کل شبکه 
کمک کند. علاوه براین، وابستگی های پیچیده بین زیرساخت های 
مختلف نشان می دهد که اختلال در یک زیرساخت می تواند تأثیر 

آذر احرامباف شوشتر و همکاران. ارزیابی و اولویت بندی گره های حیاتی در شبکه های زیرساخت شهری باهدف افزایش تاب آوری در برابر بحران

تصویر 2. نمودار ارتباط -اثر معیارهای انتخاب گره های کلیدی در زیرساخت های حیاتی

13 

 d,r: محاسبه بردار 7جدول 
 R d معیار 
C1 7.444 6.777 
C2 6.378 5.828 
C3 6.112 6.161 
C4 6.273 7.283 
C5 7.080 7.237 

 ی حیاتی و وزن هر معیار هارساختیزمعیار هر  یو خالص برا  یکل تأثیرات :8جدول 
معیارهاسایر ارتباط با   نوع معیار r+d r-d معیار  ی نرمال شده هاوزن  وزن    
C1 14.220 0.667 0.214 14.236 زیاد اثرگذار 
C2 12.206 0.550 0.183 12.218 زیاد اثرگذار 
C3 12.273 -0.050 0.184 12.273 زیاد اثرپذیر 
C4 13.556 -1.010 0.204 13.594 زیاد اثرپذیر 
C5 14.318 -0.157 0.215 14.319 زیاد اثرپذیر 

عمودی نمودار   محور (r-d) ریآمده است. مقاد دستبه  8جدول    یهاشده است، با رسم دادهدادهنشان    2در شکل  که    یتینمودار عل
و هرچه مقدار آن بیشتر باشد به این معنی است که آن معیار با سایر معیارها،    دهدیمکه میزان تأثیرگذاری هر معیار را نشان    است

( بیشترین 𝐶𝐶1ظرفیت گره ) ، معیار  شودیم مشاهده    8طور که در جدول  تعامل بیشتری دارد و اهمیت آن معیار بیشتر است. همان
  در جدول.  دهدیمی آن معیار را نشان  ریرپذیتأثکه میزان   باشدیم(  r+dبیانگر مقادیر )  2اهمیت را دارد. محور افقی نمودار شکل  

 معیار است.   تأثیرپذیرترین (𝐶𝐶2)معیار هزینه تعمیر  8

 
 حیاتی  هایزیرساختکلیدی در  یهاگرهاثر معیارهای انتخاب -نمودار ارتباط  .2 شکل

نسبی آن زیرمعیار نسبت به سایر زیرمعیارهای دهنده اهمیت  شده است که نشانبرای هر زیرمعیار، یک وزن محلی در نظر گرفته
 شود.  1باید  ها آن است و مجموع  شدهنظر گرفتهصورت تصادفی در  وزن محلی زیرمعیارها به 9جدول در  .همان معیار اصلی است

 یو فرع  ی اصل معیارهای وزن .9 جدول
C5 C4 C3 C2 C1 معیار 

0.215 0.204 0.184 0.183 0.21
4 

 وزن 

C51 C43 C42 C41 C33 C32 C31 C23 C22 C21 C11 زیرمعی
 ار 

0/667
0/550

-0/050

-1/010

-0/157

-1/2
-1

-0/8
-0/6
-0/4
-0/2

0
0/2
0/4
0/6
0/8

12 12/5 13 13/5 14 14/5

r-d

r+d

جدول 9. وزن معیارهای اصلی و فرعی

C5 C4 C3 C2 C1 معیار

0/215 0/204 0/184 0/183 0/214 وزن

C51 C43 C42 C41 C33 C32 C31 C23 C22 C21 C11 زیرمعیار

1 0/25 0/25 0/5 0/25 0/25 0/5 0/25 0/25 0/5 1 وزن محلی

0/215 0/051 0/051 0/102 0/046 0/046 0/092 0/046 0/0458 0/0917 0/214 وزن کل

جدول 8. تأثیرات کلی و خالص برای هر معیار زیرساخت های حیاتی و وزن هر معیار

وزن های نرمال شدهوزنارتباط با سایر معیارهانوع معیارr+dr-dمعیار

C114/2200/66714/2360/214زیاداثرگذار

C212/2060/55012/2180/183زیاداثرگذار

C312/273-0/05012/2730/184زیاداثرپذیر

C413/556-1/01013/5940/204زیاداثرپذیر

C514/318-0/15714/3190/215زیاداثرپذیر
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گسترده ای بر عملکرد زیرساخت های دیگر داشته باشد. بنابراین، 
رویکردی جامع برای تقویت زیرساخت ها ضروری است که در 
آن تمام وابستگی ها و تعاملات بین زیرساخت ها در نظر گرفته 
شود. پارامترهایی مانند ظرفیت، زمان تعمیر و هزینه تقویت نیز 
نقش مهمی در تعیین اهمیت گره ها دارند. گره هایی با ظرفیت 
بالا و زمان تعمیر کوتاه، اهمیت کمتری دارند، زیرا اختلال در 
آن ها به سرعت قابل جبران است. درنتیجه، برای افزایش تاب آوری 
شبکه زیرساخت، پیشنهاد می شود که منابع محدود برای تقویت 
زیرساخت ها بر روی گره های حیاتی شناسایی شده متمرکز شود. 
این گره ها معمولًا گره های انتقال یا تأسیسات اصلی هستند که 
اختلال در آن ها می تواند تأثیر گسترده ای بر کل شبکه داشته 

باشد. همچنین، باید به وابستگی های بین زیرساخت ها توجه ویژه 
شود و اقدامات لازم برای کاهش این وابستگی ها انجام شود.

نتیجه گیری

جامع،  تحلیل های  و  روش ها  از  استفاده  با  تحقیق،  این  در 
شبکه های  تقویت  و  ارزیابی  در  مختلف  معیارهای  بررسی  به 
زیرساختی بحرانی پرداخته شد. روش دیمتل برای تعیین وزن 
معیارهای مختلف مورداستفاده قرار گرفت و مشخص شد که 
ظرفیت گره مهم ترین معیار در ارتقاء عملکرد و پایداری شبکه 
است. این معیار، به عنوان تأثیرگذارترین عامل، نقش کلیدی در 
مدیریت و بهبود شبکه های زیرساختی داشت. روش ارزیابی ریشه 

جدول 01. ماتریس تصمیم گیری R برای اولویت بندی گره های شبکه زیرساختی وابسته به یکدیگر

C11گره ها
(+)

C21
(+)

C22
(+)

C23
(+)

C31
(+)

C32
(+)

C33
(+)

C41
(-)

C42
(-)

C43
(-)

C51
(-)

Wi0/2140/0920/0460/0460/0920/04640/04640/10240/05170/0510/215

1500010001102

2700010001102

3900000101003

4500000101012

51001000000113

6601000100013

7500000111003

8900010001002

9501000100003

10800000101013

11500001010103

12800001100013

13600000101013

14200001000112

15800010001003

16900010001102

17800000001012

18700100001013

19500000001112

20800000111002

21400000001112

آذر احرامباف شوشتر و همکاران. ارزیابی و اولویت بندی گره های حیاتی در شبکه های زیرساخت شهری باهدف افزایش تاب آوری در برابر بحران
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آذر احرامباف شوشتر و همکاران. ارزیابی و اولویت بندی گره های حیاتی در شبکه های زیرساخت شهری باهدف افزایش تاب آوری در برابر بحران

جدول 11. ماتریس تصمیم گیری نرمال موزون برای اولویت بندی گره های شبکه زیرساختی وابسته به یکدیگر

گره ها
C11
(+)

C21
(+)

C22
(+)

C23
(+)

C31
(+)

C32
(+)

C33
(+)

C41
(-)

C42
(-)

C43
(-)

C51
(-)

10/014000/0090000/0070/00600/008

20/008000/0090000/0070/00600/008

30/00800000/0050/0150/007000/012

40/014000/0090000/007000/008

50/00800000/00500/00701/7830/008

60/0150/0300000000/0061/7830/012

70/0110000000/00701/7830/012

80/011000/0090000/0070/00600/008

90/012000/0090000/007000/012

100/0080000000/0070/0061/7830/008

110/0120000000/00701/7830/008

120/01200000/00500/00701/7830/012

130/0080/0300/046000/00500000/012

140/0080000/03100/01500/00600/012

150/00900000/00500/00701/7830/012

160/0090/0300000/0050001/7830/012

170/01200000/0050/0150/007000/008

180/01400000/00500/007000/012

190/0030000/0310000/0061/7830/008

200/0120000/0310/0050001/7830/012

210/0060000000/0070/0061/7830/008
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جدول 21. نتایج رتبه بندی گره های شبکه زیرساخت های وابسته به یکدیگر با استفاده از روش ارزیابی ریشه

رتبه بندینرمال سازیS+iS-iRIiگره ها

10/0230/0151/4160/0476

20/0131/8001/4160/04712

30/0141/8011/4160/04714

40/0451/7951/4210/04817

50/0230/0211/4210/0484

60/0170/0211/4210/0485

70/0890/0121/4160/04818

80/0461/8011/4160/04710

90/0280/0191/4150/04713

100/0330/0151/4210/04819

110/0081/8041/4160/04721

120/0121/8001/4210/0481

130/0190/0191/4210/0482

140/0171/8011/4210/04816

150/0111/8011/4160/0473

160/0200/0211/4160/0477

170/0341/8001/4210/04811

180/0210/0191/4210/04815

190/0481/7951/4210/04820

200/0540/0181/4160/0478

210/0061/8041/4210/0489

آذر احرامباف شوشتر و همکاران. ارزیابی و اولویت بندی گره های حیاتی در شبکه های زیرساخت شهری باهدف افزایش تاب آوری در برابر بحران
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به شناسایی و رتبه بندی گره های حیاتی کمک کرد. نتایج نشان 
داد که گره هایی با ظرفیت بالا و تأثیر زیاد بر شبکه، ازجمله 
گره های شماره 5، ۶، ۱3، و ۱5 به عنوان نقاط بحرانی شناخته 
شدند که نیازمند توجه و تقویت بیشتری هستند. این گره ها در 
صورت بروز خرابی، می توانند تأثیرات گسترده ای بر کل شبکه 
داشته باشند و بنابراین، اولویت بندی دقیق آن ها برای تخصیص 
تقویت  است.  ضروری  بهبوددهنده  برنامه های  اجرای  و  منابع 
گره های شناسایی شده و بهینه سازی زیرساخت ها می تواند به طور 
قابل توجهی تاب آوری و پایداری شبکه های زیرساختی بحرانی را 
افزایش دهد. چراکه شناخت و تحلیل وابستگی های متقابل بین 
گره های شبکه های زیرساختی آب، فاضلاب و برق برای بهبود 
شناسایی  با  است.  ضروری  شبکه ها  این  تاب آوری  و  پایداری 
گره های بحرانی و تقویت آن ها، می توان از وقوع اختلالات گسترده 
جلوگیری کرد و عملکرد پایدار شبکه را تضمین نمود. این موردی 
است که در تحقیقات پیشین بدان پرداخته نشده است و در این 

پژوهش مورد توجه قرار گرفته است.

محدودیت های پژوهش

برخی از داده های مطالعه موردی در منبع اولیه )سوتچین و 
همکاران؛ ۲0۲3( موجود نبود و از طریق منابع دیگر نیز قابل 
دسترسی نبود لذا مجبور شدیم از داده های تصادفی برای آنها 

کمک بگیریم.

 پیشنهادهای آتی

همچنین، این پژوهش با ارائه یک چارچوب جامع برای تحلیل 
توسعه  و  بیشتر  تحقیقات  برای  زمینه ای  شبکه ها،  ارزیابی  و 
روش های پیشرفته تر در این حوزه فراهم می کند. پیشنهادهای 
واقعی،  داده های  از  استفاده  مدل سازی،  گسترش  شامل  آتی 
ابزارهای تصمیم گیری چند  تحلیل های بین رشته ای، و توسعه 
معیاره است. این پیشنهادها می تواند به بهبود و تقویت شبکه های 
زیرساختی بحرانی کمک کند و همچنین، موجب ارتقاء دانش و 

فناوری در این زمینه شود.

ملاحظات اخلاقی

پیروی از اصول اخلاق پژوهش

از اصول اخلاق در پژوهش استفاده شده است و از داده های 
محرمانه نیز استفاده نگردیده است.

حامی مالی

شوشتر  احرامباف  آذر  دکتری  رساله  از  برگرفته  مقاله  این 
است و هیچ گونه کمک مالی از سازمانی های دولتی، خصوصی و 

غیرانتفاعی دریافت نکرده است.

آذر احرامباف شوشتر و همکاران. ارزیابی و اولویت بندی گره های حیاتی در شبکه های زیرساخت شهری باهدف افزایش تاب آوری در برابر بحران

مشارکت نویسندگان

مفهوم سازی: آذر احرامباف، پروانه سموئی و معصومه مسی 
بیدگلی؛ تحقیق و بررسی: آذر احرام باف، پروانه سموئی و معصومه 
مسی بیدگلی؛ ویراستاری و نهایی سازی نوشته: پروانه سموئی و 

معصومه مسی بیدگلی.
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