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Abstract
Background and objective: Given the high share of energy production by hydropower plants in Iran and the weaknesses of 
the resilience and protection model in this area, the importance of providing a model based on concepts such as؛ Expresses 
dependencies, correlations, risk management and analysis. In this paper, a new method for measuring the resilience of an 
energy infrastructure is presented so that it can be generalized to all urban infrastructures such as transportation, social and 
economic.
Method: This research is applied and innovative in nature and in terms of implementation method, it is a  passive defense-
mathematical analysis that according to the necessity of research, a combination of previous research studies, consultation and 
interviews with experts has been used. Finally, using the above and defense compliance with the infrastructure of hydropower 
plants in Iran, indigenous indicators and sub-indicators are determined and then weighed by experts. Using a new algorithm, 
the various assets of the hydroelectric power plant infrastructure are examined against various threats, and after 8 stages, the 
resilience of the desired asset is obtained and this loop is repeated until the resilience reaches the desired level. 
Result: Using a model by presenting indicators and sub-indicators, first the status of infrastructure in terms of resilience 
and protection is examined and by providing scientific and practical suggestions to try to eliminate the weaknesses of the 
infrastructure and thus increase the resilience of the model. By providing solutions such as reducing the reaction time of 
guards, using the elements of delay, training staff and observing the principles of defense and vulnerability management can 
significantly increase the likelihood of attacking attackers and thus resilience.
Conclusion: After completing 9 steps and completing it, the amount of resilience is obtained according to the Excel code and is 
compared with the desired amount of resilience. Resilience changes can be observed with a small change in each component 
of a component.
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چكيده
زمينه و هدف: با توجه به سهم بالاى توليد انرژى توسط نيروگاه هاى برق آبى در ايران و ضعف هاى مدل تاب آورى و حفاظت در اين حوزه، اهميت 
ارائه مدلى مبتنى بر مفاهيمى نظير؛ وابستگى ها، همبستگى ها، مديريت و آناليز ريسك را بيان مى كند. در اين مقاله به ارائه روشى نوين براى سنجش 
ميزان تاب آورى يك زيرساخت انرژى پرداخته مى شود، به طورى كه قابليت تعميم در كليه زيرساخت هاى شهرى نظير حمل ونقل، اجتماعى و اقتصادى 

را داراست.
روش: اين پژوهش به لحاظ ماهيت از نوع كاربردى و نوآورانه بوده و به لحاظ روش اجرا، تحليل پدافندى - رياضياتى است كه بنا بر ضرورت پژوهش، 
تركيبى از مطالعات پژوهش هاى پيشين، مشورت و مصاحبه با افراد خُبره بكار رفته است. در نهايت با استفاده از موارد فوق و مطابقت پدافندى با 
زيرساخت نيروگاه برق آبى در ايران، شاخص ها و زير شاخص هاى بومى شده تعيين و سپس توسط متخصصين وزن دهى مى شود. با استفاده از الگوريتم 
نوين، به بررسى دارايى هاى مختلف زيرساخت نيروگاه برق آبى در برابر تهديدات متنوع پرداخته مى شود و بعد از 8 مرحله، ميزان تاب آورى دارايى 

مورد نظر به دست مى آيد و آن قدر اين حلقه تكرار مى شود تا تاب آورى به حد مطلوب برسد.
يافته ها: با استفاده از مدلى با ارائه شاخص ها و زير شاخص ها، در ابتدا به بررسى وضعيت زيرساخت از نظر تاب آورى و حفاظت پرداخته مى شود 
و با ارائه پيشنهادات علمى و كاربردى سعى در رفع نقاط ضعف زيرساخت و در نتيجه، افزايش ميزان تاب آورى مدل پرداخته مى شود و با ارائه 
راهكارهايى نظير كاهش زمان عكس العمل نگهبانان، استفاده از عناصر تأخير، آموزش به كاركنان و رعايت اصول پدافندى (پدافند غيرعامل) و مديريت 

آسيب پذيرى مى توان به طور چشمگيرى احتمال جلوگيرى از حمله مهاجمين و در نتيجه، ميزان تاب آورى را افزايش داد. 
نتيجه گيرى: بعد از انجام 9 مرحله و به پايان رسيدن آن، ميزان تاب آورى طبق كد اكسل به دست آمده و با ميزان تاب آورى مورد نظر مقايسه مى شود. 
در صورت برآورده نكردن حد نياز، پيشنهادات ارائه شده اعمال مى شود و دوباره ميزان تاب آورى محاسبه مى گردد. مزيت اين روش اين است كه 

مى توان با تغيير كوچك در هر يك از اجزا، تغييرات تاب آورى را مشاهده نمود.
كليدواژه ها: زيرساخت، تهديدات، آسيب پذيرى، مديريت ريسك، تاب آورى و حفاظت
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مقدمه
باتوجه  به اينكه در سال هاى اخير مصرف انرژى الكتريكى افزايش 
داشته است كه در نتيجه، رشد مصرف مشتركين و افزايش توقعات 
منظور  به  است،  رفته  بالا  عمومى  خدمات  كيفيت  سطح  از  آنان 
در  منسجم  و  عظيم  سرمايه گذارى  به  نياز  امر،  اين  دادن  پوشش 
به طورى كه  لارى،1392)،  و  جعفرى  (جلايى،  مى باشد  برق  صنعت 
بار  دولتى  بخش هاى  براى  سرمايه گذارى ها  اين  مالى  منابع  تأمين 
كليه  جوابگوى  و  نمود  خواهد  تحميل  كشور  بودجه  بر  سنگينى 

نيازهاى اين صنعت نمى باشد (عيسى زاده و جهان بخش،1391).
موضوع  دو  محيط زيست،  و  توسعه  آنجاكه  از  همچنين 
استفاده  و  دستيابى  با  است  ضرورى  لذا  مى باشند،  جدايى ناپذير 
توسعه،  برنامه هاى  كليه  در  محيط زيست،  مديريت  ابزارهاى  از 
حداقل خسارت به منابع و محيط زيست وارد شود كه اين موضوع، 
همه  همكاران،1394).  و  است (نكوئى  پويا  مديريت  يك  نيازمند 
اين  در  كه  افتادند  جايگزين  راه هاى  از  استفاده  فكر  به  كشورها 
راستا، باتوجه  به كاهش منابع فسيلى و افزايش روزافزون مصرف 
انرژى، دانشمندان به فكر بهبود بازده وسايل مصرفى و استفاده از 
انرژى هاى تجديدپذير افتادند (كاظميان، رسولى و خزايى،1396). 
با اين راه حل ها، هم تقاضا را پوشش دهند و هم باتوجه  به مسائل 
كشورها  كليه  در  اخيراً  كه  كربن  بر  ماليات  نظير  زيست محيطى 
بسيار مهم شده است، كاهش توليد آلاينده هايى نظير كربن دى اكسيد 

را در پى داشته باشد (جهانگرد و همكاران،1398).
توليد  براى  تجديدپذير  منابع  از  استفاده  راه كارها  اين  از  يكى 
برق است. راه كارهاى مختلفى براى توليد برق از منابع تجديدپذير 
باد،  نيرويى  از  استفاده  برق آبى،  زيستى١،  سوخت  از  استفاده  نظير 
يكى  است.  ارائه  شده  منابع  ساير  و  خورشيدى  نيروى  از  استفاده 
نيروگاه  دارد،  برق  توليد  در  بالايى  توانايى  كه  نيروگاه ها  اين  از 
ما  كشور  خالدى،1389).  و  يارى  غلامى،  است (كامران،  برق آبى 
نيز به علت موقعيت جغرافيايى مناسب، آب  و هواى متنوع، وجود 
از  استفاده  براى  بالايى  پتانسيل  از  فراوان،  درياهاى  و  رودخانه ها 

نيروگاه هاى برق آبى برخوردار است (يوسفى و همكاران،1398).

1.  Biomass

جدول 1. بزرگترين نيروگاه هاى جهان

ظرفيت كشورايستگاهرتبه
نوع(مگاوات)

برق آبى22500چينسد سه دره1
برق آبى14000برزيلسد ايتابيو2
برق آبى13860چينسد ژيلودو3
برق آبى10235ونزوئلاسد گورى4
برق آبى8370برزيلسد تاكورى5
هسته اى8000ژاپنكاشيوازاواكى6
برق آبى6809آمريكاسد اورويل7
برق آبى6426چينسد لنگتن8
برق آبى6400روسيهسد ساپانو9
هسته اى6272كانادانيروگاه براس10

دنيا،  بزرگ  نيروگاه   10 از  بالا  شكل  در  كه  مى شود  مشاهده 
كه  مى باشند (فوربس٢، 2017)،  برق آبى  نيروگاه هاى  آن  مورد   8
و  جارى  آب هاى  رودخانه ها،  از  استفاده  بالاى  پتانسيل  باتوجه  به 
اقبال  مورد  نيروگاه ها  نوع  اين  از  استفاده  كمتر،  آلودگى  همچنين 
را  كشور  نيروگاه هاى  ظرفيت  از  درصد  حدود 15  امروزه  هستند. 
نيروگاه  يك  اصلى  اجزاء  مى دهند.  تشكيل  برق آبى  نيروگاه هاى 
برق آبى، سدها، خطوط انتقال آب، توربين، ژنراتور و اتاق كنترل 
مى باشد كه حفاظت آن ها در برابر عوامل مخرب امرى انكارناپذير 
است (استيرى و همكاران،1395). از جمله اين عوامل مى توان از 
حملات تروريستى، اختلال در عملكرد سدها، افزودن مواد شيميايى 
و  آرند  نژاد،  (عارفى  برد  نام  غيره  و  سايبرى  حمله هاى  آب،  به 
آكده،1396). تاب آورى به معناى توانايى زيرساخت مورد نظر، در 
راستاى كاهش شوك يا عامل از هم گسيختگى است كه شامل سه 
زيرشاخه: تطبيق، ترميم، جذب مى باشد (رضائى، سرايى و بسطامى 

نيا،1395). 
به سبب وقوع بلايا و مخاطرات محيطى مختلف با منشأ طبيعى 
و انسانى با داشتن اثرات نامطلوب انسانى و بوم شناختى، رويكرد 
استفاده از مفهوم تاب آورى در برابر بلاياى مطرح شده است. هدف 
ناشى  اجتماعى  و  اقتصادى  جانى،  خسارت هاى  كاهش  شامل  آن 
بلاياي  برابر  در  تاب آورى  مفهوم  است.  بوده  طبيعى  مخاطرات  از 
طبيعي در مديريت جامع حوزه آبخيز ارائه شده است و با استفاده از 
2. Forbes
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اقدامات مكانيكى نظير سيل بندها و سدها به همراه اتخاذ رويكردهاي 
يكپارچه كه شامل لحاظ مقررات مرتبط مى باشد، مى تواند به كاهش 
آسيب پذيرى كمك كند (پارسازاده، عورى، مصطفى زاده و حزباوى، 
نظير  مختلف  بخش هاى  در  تاب آورى  اخير  سال هاى  در   .(2019
مورد   2 جدول  برابر  زيرساختى،  و  اقتصادى  اجتماعى،  تاب آورى 

بررسى قرار گرفته است (مشهدى و امينى،1395). 
جدول 2. انواع تاب آورى و تعريف آن

تعريفنوع تاب آورىرديف
توانايى ايستادگى در برابر شوكاكولوژى1
توانايى سيستم مهندسى براى بازيابى توان بعد از حملهسيستمى2
توانايى اكثريت مردم براى ايستادگى بعد از حوادثاجتماعى3

توانايى يك سيستم شهرى و تمام تجهيزات آن براى شهرى4
ايستادگى در برابر حوادث

كاهش بزرگى و اثر يك عامل مخرب در يك زيرساختزيرساخت5

سيرا  تاب آورى  مدل   ،  (2017) برابكوا١  و  سيلوكا  رهاك، 
دادند.  ارائه  را  چك  كشور  در  نظامى  پروژه  از  بخشى  ٢به عنوان 
كه  گرفتند  درنظر  كيفيت  يك  عنوان  تحت  را  تاب آورى  آن ها 
كلى  چارچوب  ايشان  مى دهد.  كاهش  را  عنصر  يك  آسيب پذيرى 
بر مبناى اقدامات سازمانى، حوادث مخرب، اندازه گيرى هاى امنيتى 
زير  و  شاخص ها  ارائه  به  سپس  نظرگرفتند.  در  تاب آورى  براى 
شاخص ها پرداختند و با استفاده از روش تحليل چندمعياره٣ وزن دهى 
شاخص ها را انجام دادند. در پايان با ارائه پيشنهادهايى جهت كاهش 
عيوب زيرساخت و در نتيجه افزايش تاب آورى پرداختند. وانگ و 
دفاع كننده  و  حمله كننده  طراح،  مدل  ارائه  به  همكاران۴ (2019)، 
دادن  با  كه  طراح  است:  تشكيل شده  سه فاز  از  كه  ۵پرداختند 
مى باشد،  سرمايه گذارى  هزينه هاى  كاهش  درصدد  پيشنهاد هايى 
حمله كننده كه سعى در ماكزيمم كردن خسارت به زيرساخت دارد و 
دفاع  كننده كه درصدد كاهش ميزان از دست  دادن توان زيرساخت 
بعد از حمله است. طراح، كليه هزينه هاى سرمايه گذارى و تعمير و 
نگه دارى را به دست مى آورد، دفاع كننده سعى مى كند با استفاده از 
توان  ميزان  كاهش  به  زيرساخت  تقويت  و  جايگزين  ظرفيت هاى 

1. Rehak, Slivkova & Brabcova
2. Ciera
3.  Analytic hierarchy process (AHP)
4. Wang et al
5.  The planner-attacker-defender model

با  كه  حمله  كننده  و  بپردازد  حمله  وقوع  صورت  در  دست  رفته  از 
كند.  حمله  بخش ها  حساس ترين  به  مى كند  سعى  دارايى  شناسايى 
حال با درنظر گرفتن هر سناريو به  عنوان نقطه و وصل كردن آن ها 
با استفاده از خطوط به فرمول بندى هر يك از سه سناريو با در نظر 
گرفتن قيود مى پردازد و  بهترين سناريوى ممكن جهت اجزا با توجه 
 به اولويت بندى مقتضى شرايط انتخاب مى شود. رهاك، سيلوكا و 
برابكوا۶ (2018) به بررسى اثر متقابل تاب آورى زيرساخت انرژى و 
حمل  و نقل پرداختند. ايشان 5 شاخص آمادگى، جذب، پاسخگويى، 
قابليت بازگشت و سازگارى را انتخاب نمودند و براى هر يك از 
وزن دهى  به  سپس  درنظرگرفتند،  را  شاخص هايى  زير  شاخص ها، 
هر يك از پارامترها پرداختند و به اين نتيجه رسيدند كه در حالتى 
كه دو زيرساخت از هم مستقل مى باشند، ميزان تاب آورى عددى 
تاب آورى  ميزان  ايتاليا  كشور  در  آنان  پژوهش  در  است.  بيشترى 
 60 حدود  حمل ونقل  شبكه  تاب آورى  ميزان  و   0/71 برق  شبكه 
درصد به دست آمد كه درصد وابستگى دو زيرساخت 82/7 درصد 
به دست مى آيد و در پايان، مهم ترين عامل كه همان ميزان ريسك 
حاصل از وابستگى دو زيرساخت هنگام وقوع حادثه است در حدود 
9 درصد تخمين زده شد. كوينتانا، مولينوس و چرومو٧ (2020) ، به 
بررسى تاب آورى زيرساخت آب در برابر حوادث طبيعى پرداختند. 
آن ها با اين فرض كه زيرساخت آب به طور مداوم بايد آب باكيفيت 
بالا در اختيار مصرف كننده قرار دهد، كيفيت آب مصرف كننده را 
به عنوان عامل اصلى در حوزه تاب آورى مطرح نمودند. آن ها چهار 
آب،  ذخيره سازى  ظرفيت  آب،  توزيع  سيستم  در  افزونگى  پارامتر 
پيوستگى اجزاء سيستم انتقال آب، وجود اجزا پشتيبان و مقاومت 
آن ها در برابر تهديدات را به عنوان پارامترهاى مورد بحث، گسترش 
دادند و به اين نتيجه رسيدند كه با مديريت ريسك در اين زمينه 
مى توان تاب آورى را افزايش داد. براى بهبود تاب آورى در حوزه 
نيروگاه برق آبى، الزامات و راه كارهايى نظير بهبود واحدها، استفاده 
دوربين  نصب  آمادگى،  ضريب  افزايش  انعطاف،  قابل  قطعات  از 
مداربسته و حسگرهاى داخلى و خارجى، آموزش كاركنان و... تا 
به  حال ارائه شده است (فراهانى و همكاران،1394)، (رضانژاد و 

همكاران،1396)، (سپهرى و همكاران،1392).
6. Rehak, Slivkova & Brabcova
7.  Quitana, Molinos & Chamorro
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با توجه  به موارد مطرح شده، در اين پژوهش سعى بر اين است با 
ارائه مدلى مبتنى بر شاخص ها و زير شاخص هاى علمى و پدافندى، 
در  شود.  پرداخته  برق آبى  نيروگاه  زيرساخت  تاب آورى  بهبود  به 
شاخص و زير شاخص هايى كه در آينده به آن اشاره خواهد شد، اثر 
مديريت  انرژى،  بهينه سازى  اجزا،  بين  هم بستگى هاى  وابستگى ها، 
و تحليل ريسك به طور هم زمان مورد توجه قرار مى گيرد و مدل 
خروجى، قابليت استفاده در ساير زيرساخت هاى انرژى و همچنين 

ساير زيرساخت هاى شهرى، اجتماعى و اقتصادى را داراست.

روش
مى باشند  كشور  برق آبى  نيروگاه هاى  كليه  مطالعه،  مورد  محدوده 
كه همان طور بيان شد، در حدود 16٪ انرژى الكتريسيته كشور را 
تأمين مى كنند. در مورد ويژگى هايى كه نيروگاه هاى برق آبى نسبت 

دارند،  تركيبى  سيكل  و  بخار  حرارتى،  جمله  از  نيروگاه ها  ساير  به 
مى توان به اين موارد اشاره نمود: وابسته نبودن نيروگاه هاى برق آبى 
هزينه  است،  پايين  راه اندازى  جهت  ديگر  انرژى هاى  و  سوخت  به 
عمر  بودن  بالا  همچنين،  درصد.  تا 90  بالاى 80  راندمان  راه اندازى، 
در  آنكه  ضمن  بوده،  نيروگاه ها  دست  اين  مزيت هاى  از  تجهيزات 
مدت زمان كوتاهى وارد مدار شده و مى توانند به كنترل ولتاژ، كنترل 
مكى،1395).  و  (اسكندرى  نمايند  كمك  شبكه  توان  و  فركانس 
در مدل تاب آورى (كه به مدل نويسندگان نام گذارى شده است) با 
الگوگيرى از پژوهش هاى پيشين، به ارائه مدلى جديد منتهى گرديد 
كه نسبت به طرح پيشين، درنظرگرفتن ميزان تاب آورى بعد از ارائه 
راه كا رها و همچنين وزن دهى به هر يك از فاكتورها، از ويژگى هاى 

طرح پيش رو مى باشد. 

شكل 1. الگوريتم مورداستفاده براى محاسبه تاب آورى دارايى هاى زيرساخت نيروگاه برق آبى

شكل 1، روند كلى طرح مورد نظر براى به دست آوردن مقدار 
و  رهاك  پيشين  طرح  به  نسبت  كه  مى دهد  نشان  را  تاب آورى 
همكاران (2019) جامع تر است. در پژوهش رهاك بعد از محاسبه 
عدد تاب آورى در مرحله 8، راه كارهايى جهت افزايش تاب آورى 
فعلى  تحقيق  در  اما  رسد،  مى  پايان  به  الگوريتم  و  مى شود  ارائه 
موردنظر  ميزان  مدنظر،  زيرساخت  دارايى هاى  از  يك  هر  براى 

تاب آورى تعيين مى شود و حلقه داخلى آن قدر تكرار مى شود تا با 
استفاده از راه كارهاى جديد، ميزان تاب آورى دارايى مدنظر به حد 
مطلوب برسد، سپس به سراغ دارايى بعدى رفته و اين عمل تكرار 
يك  دارايى هاى  كليه  الگوريتم،  اين  از  با استفاده  انتها  در  مى شود. 
زيرساخت به حد مطلوب مى رسند. در نتيجه، اين الگوريتم نسبت 
به پژوهش هاى پيشين كامل تر بوده و از نوآورى هاى اين الگوريتم 
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درنظرگرفتن ميزان تاب آورى بعد از ارائه راه كارها مى باشد، بدين 
معنى كه بعد از محاسبه تاب آورى هر يك از فازهاى 5-7 با نظر 
كارشناسان به وزن دهى هر يك از فازها، با توجه  به شرايط زيرساخت 
و نوع تهديد مورد مطالعه پرداخته مى شود تا ميزان تاب آورى جزء 
موردنظر در برابر تهديدات به دست آيد. همچنين بعد از مرحله 9، 
به ارائه راه كارها پرداخته مى شود و ميزان تاب آورى دوباره محاسبه 
با  و  مى شود  ديده  تاب آورى  ميزان  بر  راه كارها  تأثير  و  مى گردد 
اگر  مى شود.  مقايسه  زيرساخت  براى  نظر  مورد  تاب آورى  ميزان 
ميزان تاب آورى بعد از ارائه راه كارها بيشتر از حد موردنظر بود، 
ميزان تاب آورى مورد تأييد بوده و فرآيند به پايان مى رسد وگرنه 
تكرار  اين قدر  چرخه  اين  و  شده  محاسبه  تاب آورى  ميزان  دوباره 

مى شود تا ميزان تاب آورى به حد مورد نظر برسد.
9 مرحله مدل نويسندگان به صورت زير است:

3. تعيين تهديدات2. توصيف جزء موردنظر1. شناسايى جزء موردنظر
6. تعيين تطبيق5. تعيين جذب4. توصيف تهديدات

8. تعيين ميزان تاب آورى7. تعيين ترميم
9. تحليل نتايج به دست آمده، شناسايى نقاط ضعف، محاسبه ميزان تاب آورى و 

ارائه پيشنهاد ها جهت افزايش تاب آورى

طور  (به  قيدى  هيچ  بدون  نظر،  مورد  عنصر  اول،  مرحله  در 
آزادانه) انتخاب مى شود. سپس در مرحله دوم، با توجه  به پارامترهاى 
ساختارى و عملياتى به زيربخش هاى مختلف تقسيم بندى مى شود (به 
 عنوان  نمونه، در شبكه برق، اجزاء به دسته توليد و انتقال دسته بندى 
تمامى  انتخاب  شده  عنصر  براى  سوم،  مرحله  در  سپس  مى شوند)، 
تهديدات موجود شناسايى و در مرحله چهارم، طبقه بندى مى شود و 
اين مدل بايد براى تك تك تهديدات به صورت مجزا تعيين مى شود. 
مى دهد،  نشان  را  (آمادگى)  طرح  اول  فاز  كه  مرحله  چهار  اين 
شامل ارائه سناريوى احتمال وقوع و اثرگذارى هر يك از تهديدها 
شامل  را  ديگر  عنصر  بر  عنصر  يك  گسيختگى  تأثير  يا  و  مى باشد 
مى شود. مرحله 5 بيانگر ميزان قوى بودن عنصر يك زيرساخت در 
برابر حملات احتمالى مى باشد كه به امتيازدهى به عناصر مورد نظر 
پرداخته مى شو.د در اين راستا عددى بين 1 (بدترين حالت) تا 5 
(بهترين حالت) به هر عنصر داده مى شود. معيار امتيازدهى آن ها به 

شرح زير است (رهاك و همكاران، 2019):
1. زمان تأخير بالا و ميزان بالاى كاهش توان

2. زمان تأخير متوسط و ميزان متوسط كاهش توان
3. زمان كوتاهى تأخير در عملكرد سيستم و با ميزان كم كاهش توان
4. زمان كوتاهى تأخير در عملكرد سيستم بدون تغيير در عملكرد

5. بدون تأخير سيستم كار كند (بدون تغيير در ميزان توان)
صاحب نظران  توسط   5-1 بين  عددى  شاخص ها  از  يك  هر   
بين  وزنى  شاخص،  اهميت  به  توجه  با  سپس  مى شود،  امتيازدهى 
0-1 براى آن شاخص در نظر گرفته مى شود، با ضرب كردن اين 
دو مقدار در هم عددى به دست مى آيد كه با ميانگين گيرى از اين 
اعداد، ميزان تاب آورى يك فاز به دست مى آيد. فعاليت 6 و 7 نيز 
همانند 5 امتيازدهى مى شود كه پايه محاسبه تاب آورى دارايى مورد 
 7-5 مراحل  با  مرتبط  اعداد  فوق،  مراحل  انجام  با  مى باشند.  نظر 
تاب آورى  عدد  فاز،  سه  ميانگين گيرى  با  و  به دست آمده  الگوريتم 
(سعدالدين،  مى شود  تعيين   (8 (مرحله  تهديدات  برابر  در  دارايى 

مصطفى زاده، شيخ و هليلى١،2010)

شكل 2. مدل ساده شده طرح

همان گونه كه از شكل 2 پيداست، مدل داراى سه لايه است كه 
درونى ترين لايه به عنوان گام در نظر گرفته شده است، لايه بالاتر، 
مؤلفه ها شاخص هاى تاب آورى را در بر مى گيرد و بالاخره بالاترين 
به  لايه  درونى ترين  از  كه  مى شود  شامل  را  تاب آورى  مدل  لايه، 
سمت بيرونى ترين لايه، به وزن دهى پرداخته مى شود، براى محاسبه 

تاب آورى عنصر مورد نظر هر يك اجزا را نام گذارى مى شود:
نشان  را  عنصر   R و  مولفه   k گام،   p  ،(3-1) فرمول هاى  در 

مى دهد.

1. Sadoddin,Sheikh, Mostafazadeh & Halili
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 (1)

 (2)

 (3)

با استفاده از فرمول 1، ميزان تاب آورى گام به دست مى آيد، 
سپس با وزن دهى اين عبارت (v)، ميزان تاب آورى مؤلفه به دست 
فرمول 3،  از  استفاده  و  شاخص ها  به  وزن دهى  با  حال   ،(k)مى آيد
ميزان تاب آورى عنصر مورد نظر در برابر تهديد مورد نظر به دست 
فرمول هاى  لووك١،2019).  و  هرمودا  سنوسكى،  (رهاك،  مى آيد 
فازهاى  بيانگر   k آن  در  كه  مى دهد  نشان  را  تاب آورى  ميزان  بالا 
تاب آورى يعنى تطبيق، ترميم و جذب كه در مراحل پيش وزن دهى 
شده اند، مى باشد و n تعداد اجزايى است كه تاب آورى را تشكيل 
مى شود  گرفته  ميانگين  فاز،   3 بين  به  عبارت  ديگر،  يا  مى دهند، 
سه  جمع  با  يعنى  فازها).  از  يك  هر  وزن  بودن  يكسان  فرض  (با 
 فاز تاب آورى و ميانگين گرفتن از آن، ميزان تاب آورى براى هر 
قبل،  مراحل  به  كلى  نگاه  با  نهم  مرحله  در  مى آيد.  دست  به  عنصر 
در  پيشنهاداتى  ارائه  با  و  مى آيد  دست  به  زيرساخت  ضعف  نقاط 
جهت اصلاح ساختار و افزايش تاب آورى گام برداشته مى شود. در 
مدل نويسندگان يك سرى فرضيات پيش فرض مورد نياز مى باشد، 

ازجمله:
محاسبه تاب آورى در هر مرحله بر روى يك دارايى توجه دارد، • 

و  جذب  قابليت  و  مى شود  تعيين  دارايى  يك  كه  معنى  اين  به 
سازگارى و بازگشت پذيرى آن دارايى در برابر حملات داخلى 

و خارجى به صورت كمى تعيين مى گردد.
گرفته •  نظر  در  محتمل  حملات  كليه  براى  تاب آورى  ميزان 

مى شود.
مدل ارائه شده استاتيك است.• 

قابليت تاب آورى يك زيرساخت را در 5 دسته كلى طبقه بندى 
گرديد.

1. Rehak, Senovsky, Hromada & Lovecek

جدول 3. دسته بندى سطوح تاب آورى
درصدسطح
85-100بالا

70-85قابل قبول
55-70پايين

40-55غيرقابل اطمينان
زير 40بحرانى

براى حالتى كه عدد نهايى تاب آورى چه براى عنصر و چه براى 
اجزا و متغيرها بالاى 85 درصد باشد، درصد تاب آورى، بالا در نظر 

گرفته مى شود.

يافته ها
حال به ارائه شاخص ها و زير شاخص هايى براى هر يك از سه  فاز 
استفاده  از  پس  سازگارى  قابليت  بازگشت،  قابليت  قدرت،  ميزان 
و  مصاحبه  طريق  از  زمينه  اين  در  صاحب نظران  و  خبرگان  نظر  از 
دسترس،  در  متخصص  افراد  به  توجه  با  مى شود.  پرداخته  مشورت، 
تعداد 10 نفر از صاحب نظران در زمينه پدافند غيرعامل و نيروگاه 
برق آبى جهت ارائه شاخص ها و زير شاخص ها برابر جدول شماره 4، 

انتخاب شدند.

جدول 4. توزيع نفرات صاحب نظران جهت ارائه شاخص ها و زير 
شاخص ها

تعدادصاحب نظران
5متخصصين  سازمان پدافند غيرعامل

2اساتيد دانشگاه شهيد بهشتى در حوزه نيروگاه برق آبى
3دانشجويان تحصيلات تكميلى رشته عمران دانشگاه شهيد بهشتى

10مجموع

اصول  زمان  هم  درنظرگرفتن  با  تا  شد  سعى  پژوهش  اين  در 
شاخص ها  ارائه  به  برق آبى  نيروگاه  حوزه  در  علمى   - پدافندى 
پرداخته شود، به همين دليل از تركيبى از متخصصان سازمان پدافند 
غيرعامل و دانشگاه شهيد بهشتى تهران استفاده شده است. در تدوين 
شاخص ها و زير شاخص ها (گام هاى عملياتى) از تركيب مطالعات 
نويسندگان  نوآورى  همراه  به  متخصصان  نظر  از  استفاده  پيشين، 
از  بعضى  متخصصان،  تشخيص  بر  بنا  كه  است  گرديده  استفاده 
شاخص ها و زير شاخص ها تركيبى هستند تا جامع تر بوده و مدل، 

كارآمدتر باشد.
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١فاز اول بيانگر ميزان قدرت يك زيرساخت در برابر حملات مختلف اعم از سايبرى و فيزيكى است كه از 5 شاخص تشكيل شده است.

1. Garcia   
2. Klein
3. Kraidi,Shah,Matipa &Borthwick

جدول 5. شاخص ها و زير شاخص هاى تعيين ميزان قدرت يك جزء
منبعزير شاخصشاخصمرحله 5

تعيين ميزان 
قدرت

آمادگى پيش از 
وقوع بحران

گارسيا١ (2008)وجود گروه امنيتى در زيرساخت
رهاك و همكاران(2019)برنامه ريزى پيوسته

كلين٢ (2019)برنامه ريزى براى بازگشت پذيرى
كريدى، شاه، ماتيپ و بورسويك٣  (2019)محاسبه آناليز ريسك

افزونگى
گرفتن نسخه پشتيبان از داده ها

(رنجبر، مردانى و پيرايش،1396) گرفتن نسخه پشتيبان از شرح وظايف
وجود قابليت در دسترس افزونگى

قابليت شناسايى

سيستم هشداردهنده

گارسيا (2008)
وجود سيستم ديوار آتشين براى كامپيوترها

گزارش هاى لحظه اى
وجود دوربين امنيتى براى دارايى هاى حياتى

قابليت پاسخگويى
فعال سازى نسخه هاى پشتيبان

گارسيا (2008)
حل مشكلات

نوآورىهوشيار بودن و عملكرد سريع نگهبانان

مقاومت فيزيكى

روش هاى فنى نوين
(رنجبر و همكاران،1396) رعايت اصول اندازه گيرى ميزان حفاظت

اندازه گيرى عملكرد سيستم ها
نوآورىاستفاده از عناصر تأخير نظير حفاظ و ديوار

جدول 6. شاخص ها و زير شاخص هاى تعيين قابليت بازگشت يك جزء
منبعزير شاخصشاخصمرحله 6

تعيين قابليت 
بازگشت

منابع فيزيكى
نوآورىنحوه عملكرد جز

رهاك و همكاران(2019)زمان كوتاه تعمير و قابليت جايگزينى جز موردنظر
كريدى و همكاران  (2019)شاخص هاى قابليت اطمينان

منابع اقتصادى
نوآورىتعيين هزينه فايده براى راه حل هاى بازگشت پذيرى
(فاطمى، پاك بين و مودت،1395)تخصيص منابع مالى براى زمان هاى موردنياز

منابع انسانى

تعيين نيروهاى ماهر

رهاك و همكاران (2019) ظرفيت نيروهاى انسانى
تعيين شايستگى نيروهاى انسانى

گارسيا (2008)حفاظت از كاركنان

فرآيندهاى 
بازگشت پذيرى

برنامه ريزى براى عمليات بازگشت پذيرى

كلين (2019) آمادگى براى اجراى برنامه ريزى در جهت بازگشت پذيرى
انجام دادن عمليات بازگشت پذيرى
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فاز دوم بيانگر تعيين قابليت بازگشت يك زيرساخت در برابر حملات مختلف اعم از سايبرى و فيزيكى مى باشد كه از 4 شاخص تشكيل  شده است.

جدول 7. شاخص ها و زير شاخص هاى قابليت سازگارى يك جزء

منبعزير شاخصشاخصمرحله 7

قابليت 
سازگارى

مديريت ريسك

روش تحليل ريسك
كريدى و همكاران (2019)

ارزيابى ميزان ريسك زيرساخت
رهاك و همكاران (2019)اجرا استانداردهاى دفاعى

گارسيا (2008)سناريوهايى جلوگيرى از حمله مهاجمين

فرآيندهاى نوآورانه 
و طرح هاى تحقيق و 

توسعه

آموزش كاركنان

رهاك و همكاران (2019)

ايجاد مانور براى آمادگى بيشتر
بررسى تأثير آموزش ها
ارائه راه حل هاى نوآورانه
اجرا راه حل هاى نوآورانه

جدول بالا بيانگر فاز قابليت سازگارى مى باشد كه از دو بخش 
مديريت ريسك و فرآيندهاى نوآورانه تشكيل شده است.

مثالى از نحوه استفاده از مدل:
نيروگاه  يك  برق  توزيع  سيستم  كنترل  اتاق  نمونه،  عنوان  به 
در  كه  مى شود  گرفته  نظر  در  سارى)  شهر  رجايى  (شهيد  برق آبى 

بخش انرژى و زيربخش الكتريسيته طبقه بندى مى گردد.

جدول 8. نمونه اى از نحوه كاركرد مدل نويسندگان (مرحله 1و2)
انتخاب و توصيف دارايى

اتاق كنترل شبكه توزيع برقنام المان
انرژى، برق، شبكه توزيعبخش

پهنه اىنوع المان
اسكادا جغرافيايىفنّاورى

نوع عنصر نقطه اى با فنّاورى مختلف مى باشد كه شامل 2 دسته 
فنّاورى كليدى كنترلى و جغرافيايى مى شود. اين دو مرحله، مرحله 

اول و دوم از 9 مرحله روش نويسندگان است.

جدول 9. نمونه اى از نحوه كاركرد مدل نويسندگان (مرحله 3و4)
انتخاب تهديد و توصيف آن

نام تهديدحمله فيزيكى
دستهانسانى
گروه تهديدفيزيكى

هدفاختلال در عملكرد سيستم

سپس براى فاز 3 و ، به شناسايى و توصيف تهديدات پرداخته 
شد. در همين راستا آن ها محتمل ترين تهديد را حمله فيزيكى در نظر 
گرفتند كه منشأ انسانى دارد و هدف آن صدمه زدن به شبكه توزيع 
برق فرض شد. سپس با درنظر گرفتن شاخص ها و زير شاخص هايى 
ميزان تاب آورى سه  فاز بازگشت پذيرى، سازگارى و قدرتمندى به 
دست مى آيد كه مراحل 5، 6،7 مدل نويسندگان را شامل مى شود 
(در جدول هاى 1-3 تا 1-5 شاخص ها ارائه شده اند) . با وزن دهى 
ميزان   3-1 فرمول هاى  از  استفاده  با  شاخص ها  زير  و  شاخص ها 
هر  نتيجه  در  و  شاخص ها  زير  و  شاخص ها  از  يك  هر  تاب آورى 
يك از فازها به دست مى آيد. حال بايد ميزان تاب آورى جزء (اتاق 
كنترل) در برابر تهديدات (حمله فيزيكى) را محاسبه نمود كه برابر 

شكل 3 مى توان دريافت كه:

شكل 3. نمونه اى از نحوه كاركرد مدل نويسندگان (مرحله5، 6، 7و8)

حمله  برابر  در  برق  شبكه  كنترل  اتاق  المان  تاب آورى  ميزان 
عدد ٪61  به  كه  مى آيد  دست  به  سه فاز  ميانگين گيرى  با  فيزيكى 
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منتج گرديد. مرحله 9 به دست آوردن نقاط ضعف و ارائه پيشنهاد ها 
مى باشد كه در اين راستا پيشنهاد شد كه از نقاط ضعف سيستم عدم 
حملات  برابر  در  كاركنان  آموزش  جهت  مناسب  بودجه  اختصاص 
فيزيكى مى باشد كه در جهت بهبود تاب آورى پيشنهاد مى شود در 
استفاده  نظير  امنيتى  تدابير  حمله  وقوع  احتمالى  سناريوهاى  برابر 
از دوربين هاى حفاظتى، سنسورها، افزودن نگهبانان با مهارت بالا 
اتخاذ شود. همچنين رعايت اصول بهره بردارى از نيروگاه برق آبى، 
رعايت اصول پدافند غيرعامل، رعايت اصل 21 ساختمان در زمان 
احداث بنا از موارد ضرورى مى باشد. با توجه به اينكه مدل مد نظر 
در نرم افزار اكسل كدزنى شده است، در نتيجه درصورتى كه ورودى 
عدم  داراى  يا  اعشارى  شاخص ها)  زير  و  شاخص ها  (وزن  مسأله 
قطعيت باشد، مى توان در خروجى مسأله (ميزان تاب آورى دارايى) 

نيز اين اثر را مشاهده نمود ١.

نتيجه گيرى
با نگاه كلى به شاخص ها و زير شاخص هاى در نظر گرفته شده با 
استفاده  نگهبانان،  عكس العمل  زمان  كاهش  نظير  راه كارهايى  ارائه 
رعايت  و  به كاركنان  آموزش  ديوار،  حسگر،  نظير  تأخير  عناصر  از 
اصول پدافندى مى توان به طور چشمگيرى احتمال جلوگيرى از حمله 
مهاجمين و در نتيجه، ميزان تاب آورى را افزايش داد و در زمينه مدل 
تاب آورى ارائه شده، بعد از اتمام 9 مرحله، ميزان تاب آورى با ميزان 
حد  نكردن  برآورده  صورت  در  مى شود.  مقايسه  نظر  مورد  تاب آورى 
نياز، پيشنهادات ارائه شده اعمال مى شود و دوباره ميزان تاب آورى 
تغيير  با  مى توان  كه  است  اين  روش  اين  مزيت  مى شود.  محاسبه 
كوچك در هر يك از اجزاى يك جزء، تغييرات تاب آورى را مشاهده 
نمود. از طرفى با توجه  به اين كه مدلى كه بتواند كليه زيرساخت هاى 
و  نويسندگان  مدل  از  استفاده  با  ندارد،  وجود  دهد  پوشش  را  شهرى 
ارائه شاخص ها و زير شاخص هاى مختص به هر زيرساخت شهرى، 
مدل مخصوص به آن را ساخت يا به  عبارت  ديگر مدل ارائه شده، 
مى شود،  پيشنهاد  آينده  محققين  براى  پايان  در  است.  مادر  مدل 
و  اقتصادى  حمل ونقل،  نظير  زيرساخت ها  ساير  براى  را  فعلى  مدل 
اجتماعى گسترش دهند كه در اين زمينه بايد وابستگى بين اجزا، 
1. Model usage link:https://drive.google.com/file/d/1bBuRZ4xAwOLfP

I17_3VMUDWhF3DXd4Ds/view?usp=sharing

ارائه  به  پايان  در  و  دهند  قرار  مدنظر  را  ريسك  مديريت  و  آناليز 
راه حل هايى در جهت افزايش تاب آورى بپردازند.
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