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Abstract
Bacground and objective: Assessing the threats and vulnerabilities of infrastructure is one of the major concerns of security officials in a 
country, and water supply systems are one of the most important and sensitive infrastructures. Water supply systems are also among the basic 
infrastructures that are very important in assessing the threats in these systems and identifying its weaknesses. In this regard, in the present 
study, in addition to assessing the risk of a water system with existing methods, we intend to correct and update these methods and examine 
its results.
Method: The present study is a practical application in terms of nature and a combination of descriptive-analytical and quantitative methods 
in terms of implementation. In this study, in addition to field visits and interviews with relevant experts in the field of study to perform 
calculations and risk assessment of water systems, two methods of FEMA and Fuzzy risk assessment have been used as well as modified of 
these two methods.
Finding: The results of the assessment of the water level of Samah studied in the present study using FEMA method, indicate high risk in 
facilities 4 to 6, low risk in facilities 7 and 9 and medium risk in other facilities. In the Fuzzy method, in addition to facilities 7 and 9, which have 
medium risk, other high-risk facilities have been identified. Also, the results of the modified FEMA method (managerial FEMA) indicate high 
risk in facilities 4 to 6 and medium risk in other facilities. Also, according to the results of Kai-Esquar test, fema and fuzzy tests are significant 
in two levels of 1 and 5%, but the modified methods in these two levels are not significant.
Conclusion: The results of the Fuzzy method in this study are closer to the real conditions of the system under study, so it can be used as a 
native method in the study area. Due to studies in a water system, the insignificance of the results of corrective methods is not a reason for 
the inefficiency of these methods and more studies can be done in this field.
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چكيده
زمينه و هدف: ارزيابى تهديدات و آسيب پذيرى زيرساخت ها، يكى از دغدغه هاى مهم مسئولان حوزه امنيت در يك كشور است. سامانه هاى آبرسانى نيز يكى از 
مهمترين و حساس ترين زيرساخت ها مى باشد. سامانه هاى آبرسانى نيز از جمله زيرساخت هاى اساسى محسوب مى شوند كه ارزيابى تهديدات در اين سامانه ها و شناسايى 
نقاط ضعف آن بسيار مهم است. در اين راستا در پژوهش حاضر قصد داريم علاوه بر ارزيابى ريسك يك سامانه آبى با روش هاى موجود، به اصلاح و بروزرسانى اين 

روش ها پرداخته و نتايج آن را مورد بررسى قرار دهيم.
روش: پژوهش حاضر از لحاظ ماهيت از نوع كاربردى و به لحاظ اجرا، تركيبى از روش هاى توصيفى ـ تحليلى و كمى محسوب مى شود. در اين پژوهش علاوه بر 
بازديدهاى ميدانى و مصاحبه هاى صورت گرفته با كارشناسان مربوطه در زمينه مورد مطالعه، براى انجام محاسبات و برآورد ريسك سامانه هاى آبى از دو روش 
ارزيابى ريسك فيما1 و فازى و همچنين، اصلاح شده ى اين دو روش استفاده شده است. قابل ذكر است كه به دليل رعايت نكات پدافندى در پژوهش حاضر از ذكر 

مكان و نوع تاسيسات مورد مطالعه خوددارى شده است.
يافته ها: نتايج حاصل از ارزيابى ريسك سامانه آبى مورد مطالعه در پژوهش حاضر با استفاده از روش فيما، نشا ن دهنده ريسك بالا در تاسيسات 4 تا 6، ريسك پايين 
در تاسيسات 7و 9 و ريسك متوسط در ساير تاسيسات است. در روش فازى نيز به جز تاسيسات 7و9 كه داراى ريسك متوسط هستند، ساير تاسيسات با ريسك بالا 
تشخيص داده شده اند. همچنين نتايج روش اصلاح شده فيما (فيما مديريتى) نشان دهنده ريسك بالا در تاسيسات 4 تا 6 و ريسك متوسط در ساير تاسيسات است. نتايج 
حاصل از روش اصلاح شده فازى (فازى مديريتى)، مطابق با نتايج به دست آمده از روش فيما مى باشد. همچنين با توجه به نتايج آزمون كاى مربع2، آزمون هاى فيما 

و فازى در دو سطح 1 و 5 درصد معنى دار مى باشد اما روش هاى اصلاح شده در اين دو سطح معنى دار نيستند.
نتيجه گيرى: نتايج مربوط به روش فازى در اين پژوهش به شرايط واقعى سامانه مورد مطالعه نزديك تر است. بنابراين، مى توان از آن به عنوان روش بومى در منطقه 
مورد مطالعه استفاده كرد. به دليل انجام مطالعات در يك سامانه آبى، معنادار نبودن نتايج حاصل از روش هاى اصلاحى، دليل بر ناكارآمدى اين روش ها نبوده و مى  توان 

مطالعات بيشترى در اين زمينه انجام داد.
كليدواژه ها: پدافند غيرعامل، ارزيابى ريسك، مديريت بحران، روش فيما
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1.  FEMA
2.  Chi-squared test
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مقدمه
دنياى  در  شهرنشينى  بقاى  تعيين كننده  شاهرگ هاى  زيرساخت ها، 
امروز هستند(سلطانى، موسوى و زالى، 1396). سامانه هاى آبرسانى 
ازجمله زيرساخت هاى اساسى محسوب مى شوند كه نقش اصلى را 
روزبهانى  (تابش،  دارند  برعهده  مناسب  و  كميت  با  آب  تأمين  در 
و هاديگل، 1397) و از آنجايى كه آب مهمترين نياز بشر و مايه 
ارزيابى  آبى،  سامانه هاى  آسيب پذيرى  همچنين  و  بوده  حيات 
تهديدات در اين سامانه ها و شناسايى نقاط ضعف در اين سامانه ها 
به  با توجه   .(1394 امينى وركى،  و  مى باشد(مشهدى  مهم  بسيار 
اهداف حوزه پدافند غيرعامل و تجارب حاصله در اين حوزه مشخص 
مطالعات  انجام  فرآيند  در  خطرپذيرى  و  تهديد  ارزيابى  كه  مى شود 
به  طرح  هدايت  در  كننده  اى  تعيين  و  بسزا  نقش  پدافند غيرعامل 
سمت اهداف از پيش تعيين شده در راستاى كاهش آسيب پذيرى 
امينى وركى، 1394).  و  دارد(مشهدى  كشور  در  ملى  زيرساخت هاى 
مسئله مهم ديگر، تاثير مديريت بحران و ريسك در ارزيابى ريسك 
جلوگيرى  ريسك  وقوع  از  اول  مرحله  در  ريسك  مديريت  است. 
و  خسارات  كاهش  آن  هدف  ريسك،  بروز  در صورت  و  مى كند 
امينى وركى، 1394).  و  مشهدى  مى باشد(  ممكن  حداقل  به  زيان ها 
مسئله مديريت و نقش آن در مواقع بروز بحران بسيار مهم است، 
به گونه اى كه توجه به آن باعث كاهش چشمگير ريسك خواهد شد. 
امروزه مديريت بحران يكى از بخش هاى اساسى سازمان ها محسوب 
بحران  مديريت  مدت،  بلند  اهداف  هرگونه  تعقيب  قبل از  مى شود. 
براى تضمين ثبات و موفقيت مستمر يك سازمان ضرورى است. 
تاكنون در هيچكدام از شاخص هاى ارزيابى ريسك مسئله مديريت 
و تاثير آن مورد بررسى قرار نگرفته است. بنابراين در پژوهش حاضر، 
تاثير اين نكته مهم نيز در ارزيابى ريسك در نظر گرفته شده است. 
آنجه مشهود است، مديريت صحيح بحران باعث كاهش و مديريت 

نادرست يا عدم وجود مديريت سبب افزايش ريسك خواهد شد.
با توجه به وجود زمينه تهديدات بالقوه و خطراتى كه امنيت ملى 
و استقلال و تماميت ارضى كشور را نشانه گرفته، ضرورت عقلى 
مى دهد،  نشان  گذشته  جنگ هاى  سوابق  است.  مشهود  كاملا  دفاع 
امروزى  مدرن  سلاح هاى  با  مقابله  به  قادر  تنهايى  به  عامل  دفاع 
پدافند غيرعامل  معيارهاى  و  اصول  از  استفاده  بنابراين،  نيست. 

باشد  توجه  قابل  و  موثر  كمكى  مى تواند  دفاعى  زنجيره  تكميل  در 
اقدامات  انجام  بنايراين   .(1395 صادقى امين آباد،  و  (مهدى  نژاد 
با  مقابله  جهت  امروزى  نامتقارن  جنگ هاى  در  دفاع غيرعامل، 
و  (مشهدى  است  بنيادى  موضوعى  خسارات،  تقليل  و  تهاجمات 
امينى وركى، 1394). همچنين با توجه به اين كه روش هاى ارزيابى 
ريسك اكثرا روش هاى غربى مى باشند، بنابراين ضرورت انجام اين 
پژوهش علاوه بر استفاده از روش هاى پدافندغيرعامل، به منظور تقليل 
بومى سازى  چرخه دفاعى،  تكميل  و  تهاجمات  با  مقابله  و  خسارات 
موضوع  اهميت  به  با توجه  مى باشد.  نيز  ريسك  ارزيابى  روش هاى 
آب، يكى از اهداف انجام پژوهش حاضر، رتبه بندى و اولويت بندى 
تاسيسات مورد مطالعه از نظر ريسك پذيرى، ضمن بررسى برخى 
انواع  شامل  آبى،  سامانه هاى  در  انسان ساز  تروريستى  تهديدات  از 
حملات شيميايى و بيولوژيكى، گرافيتى، الكترومغناطيس، سايبرى، 
شايعه  و  موشكى  و  هوايى  بمب گذارى،  سرقت،  و  خرابكارى 
با  ريسك  ارزيابى  روش هاى  بومى سازى  و  كردن  به روز  مى باشد. 
روش  معرفى  و  روش ها  اين  به  ريسك  مديريت  پارامتر  افزودن 
مناسب براى ارزيابى ريسك سامانه هايى با مورد بررسى قرار دادن 
دو روش فازى و فيما، از جمله ساير اهداف اين پژوهش مى باشند. 

همچنين فرضيات مورد بحث در پژوهش حاضر عبارتند از:
روش فازى مى  تواند ريسك تاسيسات آبى را نسبت به روش • 

فيما، با دقت بيشترى محاسبه كند.
كاهش •  در  موجود،  ريسك  ارزيابى  روش هاى  سازى  بومى 

از  بود.(منظور  خواهد  موثر  آبى  تاسيسات  آسيب  پذيرى 
روش هاى  به  ريسك  مديريت  پارامتر  افزودن  بومى سازى 

ارزيابى ريسك موجود مى باشد).
ريسك  ارزيابى  زمينه  در  كه  تحقيقاتى  از  تعدادى  ادامه  در 

سامانه هاى آبى صورت گرفته است بيان مى شود.
آبرسانى  سامانه هاى  در  آب  كيفيت  و  كميت  ريسك  ارزيابى 
توسط   2013 سال  در  قطعيت ها  عدم  گرفتن  در نظر  با  شهرى 
 2015 سال  در  همچنين  و  گرفت  صورت  همكاران  و  روزبهانى 
نيز، روزبهانى و همكاران ارزيابى ريسك سامانه هاى آب شهرى را 
توسط تجمع درخت خطا و شبيه سازى مونت كارلو مورد بررسى قرار 
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دادند (نخعى، بيطرفان، جنيدى و ستارى، 1396). در سال2015 
تلفيق  براساس  ريسك  و  خطرپذيرى  ارزيابى  براى  الگويى 
رويكردهاى عملكردى و آمايشى در زيرساخت هاى حياتى، توسط 
نورالهى و همكاران ارائه شد. در اين تحقيق، سامانه آبرسانى شهرى 
گرفته  قرار  ارزيابى  مورد  حياتى  زيرساخت هاى  از  يكى  عنوان  به 
الگويى  ستارى،1396).  و  جنيدى  بيطرفان،  (نخعى،  است  شده 
بحران ها،  با  مواجهه  در  فاضلاب  شبكه هاى  ريسك  ارزيابى  براى 
به منظور برنامه ريزى براى عملكرد شبكه در شرايط بحرانى مانند 
بروز خطرات طبيعى و انسان ساز در سال 2015 توسط عسگريان و 

همكاران تدوين شد (تابش، روزبهانى و هاديگل، 1397).
در  اين كه  به  با توجه  همكارانش  و  يانگ١   ،2020 سال  در 
ارزيابى ريسك پروژه هاى انتقال بايد مديريت كلى بحران درنظر 
را  زيست محيطى  و  اقتصادى  اجتماعى،  موضوعات  تا  شود  گرفته 
در پاسخ به موقعيت و مديريت لحاظ كند. طى يك مطالعه موردى 
يك  كه  چين  شمال  به  جنوب  از  آب  انتقال  پروژه  مسير  ميانه  در 
و  شيجياژانگ٢  پكن،  آشاميدنى  آب  و  است  پيچيده  و  باز  كانال 
ساير شهرها را در شرايط سخت تامين مى كند، با يك روش جديد 
ارزيابى ريسك مورد بررسى قرار داده اند. اين روش حاصل تركيب 
ارزيابى  ٣، روش  پاسخ  تاثيرـ  ـ  حالت  فشارهاـ  ـ  رانندگان  مدل 
اين  همچنين  مى  باشد.  هماهنگ  توسعه  درجه  مدل  و  فازى  جامع 
رويكرد جديد در يك شبيه  سازى حفارى اضطرارى مربوط به يك 
حادثه ناگهانى آلودگى آب MRP در سال 2016 نيز مورد آزمايش 

قرار گرفته است (يانگ و همكاران، 2020).
سيستم  از  استفاده  با   ،2020 سال  در  همكارانش  و  وانگ۴ 
ارزيابى ريسك بهينه، پايدارى آهن تحت فاكتورهاى كيفيت آب 
نشان  آنان  پژوهش  از  حاصل  نتايج  داده اند.  قرار  ارزيابى  مورد  را 
مختلف  اثرات  با  همراه  فازى  ارزيابى  روش  برقرارى  با  مى  دهد، 
و  مى  رود  ازبين  عوامل  قطعيت  عدم  آهن،  ثبات  بر  آب  عوامل 
مى  توان از روش استفاده شده در اين پژوهش به عنوان يك ارزيابى 
جامع براى تجزيه و تحليل خطر آهن در شبكه آبرسانى استفاده كرد 

1.  Yang
2.  Shijiazhuang
3.  Drivers–Pressures–State–Impact–Response model
4.  Wang

(وانگ، يان۵ ، ژين۶ و تائو٧ ، 2020).
فياض و همكارانش در سال 2019، به منظور تجزيه و تحليل 
مورد  را  آب  انتقال  خطوط  تاسيسات  آبرسانى،  خطرات  شاخص 
بررسى قرار دادند. براى اين منظور، مدل منطق فازى سلسله مراتبى 
كرده  اندكه  پيشنهاد  قوانين  مجموعه  كاهش  براى  را   (SHFL) ساده 
داراى 95 قانون است درحالى  كه، روش سنتى منطق فازى ممدانى 
داراى 1225 قانون مى  باشد. علاوه  بر اين، يك سيستم (DIY)ا٨ براى 
روش SHFL پيشنهاد كرده اند كه هدف آن اين است، فرد بتواند مدل 

FIS را مطابق نياز خود طراحى كند (فياض و همكاران، 2019).

نيكو و همكارانش در سال 1397، يك مدل تحليل ريسك براى 
پدافندغيرعامل  و  ايمنى  مديريت  ملاحضات  رتبه بندى  و  انتخاب 
سلمان  تصفيه  خانه  موردى  مطالعه  قالب  در  آب  تصفيه خانه  هاى  در 
 .(1397 خرم شكوه،  و  كراچيان  (نيكو،  كردند  تدوين  فارسى 
همچنين طهماسبى و زارع پور با استفاده از دو روش تاسيس فازى 
ريسك  اولويت بندى  و  شناسايى  به  فازى  مراتبى  سلسله  تحليل  و 
پروژه هاى آب و فاضلاب روستايى آبفار گيلان پرداخته اند كه نتايج 
حاصل از آن نشان مى دهد، ريسك عدم تامين بودجه كافى در موعد 
مقرر مهمترين ريسك در پروژه  هاى آب و فاضلاب روستايى است 

(امين طهماسبى و زارع پور، 1397).
ريسك  مراتبى  سلسله  تحليل  روش   ،2007 سال  در  لى٩ 
سيستم هاى آب شهرى را به صورت يكپارچه با استفاده از دو رويكرد 
فازى و درخت شكست به كار گرفته و از مدل سازى شئ گرا براى 
شبيه سازى سيستم ارائه نموده است. ليكن علاوه بر فرضيات ساده 
اجزاى  و  سيستم  آسيب  پذيرى  گرفت،  در نظر  كه  متعددى  كننده 
(روزبهانى،  است  گرفته  ناديده  ريسك  تحليل  روند  در  نيز  را  آن 
تحقيق  مشابه   ،(2009) لى  همچنين   .(1392 تابش،  و  زهرائى 
قبلى، كاربرد رويكرد تحليل ريسك سلسله مراتبى را در ارزيابى 
تهديدات كيفيت آب يكى از سامانه  هاى تامين و توزيع آب شهرى 
در كشور آمريكا مورد بررسى قرار داده و به تحليل حساسيت نتايج 
نسبت به تغيير احتمال و اثر خطرات پرداخته است. در سال 2011، 

5.  Yan
6.  Xin
7.  Tao
8.  Do_ It_ Yourself
9.  Lee,2007
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جيان و همكاران از روش درخت فازى خطا براى مشخص كردن 
پتانسيل آلودگى آب در منطقه اقتصادى خليج بيوبو در چين استفاده 
كردند (تابش، روزبهانى و هاديگل، 1397). در پژوهشى در سال 
فاضلاب  تصفيه خانه  بهره بردارى  و  فنى  خطرات  معرفى  به   2010
و تحليل ريسك آنها با استفاده از درخت خطا پرداخته شد. هدف 
اصلى در اين پژوهش، ارائه فاكتورهاى فنى و بهره بردارى موثر بر 
مختلف  فناورى هاى  وسيله  به  كريپتوسپوريديم  كميت هاى  حذف 
تصفيه فيزيكى و شيميايى بوده است (تابش، روزبهانى و هاديگل، 
و  فازى  ريكرد  دو  از  استفاده  با  نيز  حاضر  پژوهش  در   .(1397
روش  و  پرداخته  مطالعه  مورد  تاسيسات  ريسك  ارزيابى  به  فيما، 
همچنين  شد.  خواهد  معرفى  مطالعه  مورد  تاسيسات  براى  مناسب 
بررسى  مورد  نيز  ريسك  ارزيابى  در  بحران  مديريت  پارامتر  تاثير 

قرار خواهد گرفت.
اصلى  جزء  سه  از  جهان،  در  ريسك  ارزيابى  روش هاى  بيشتر 
ارزيابى آسيب پذيرى، ارزيابى تهديد و تعيين احتمال وقوع تشكيل 
ريسك،  آناليز  منظور  به   .(1397 غلامى،  و  (ذوالقدر  شده اند 
ارزش دهى  روش  و  فيما  روش  كه  دارد  وجود  متعددى  روش هاى 
تدريجى فازى مورد استفاده در پژوهش حاضر، از جمله اين روش ها 
يكى   ،FEMA اختصار  به  يا  فدرال  بحران  مديريت  سازمان  است. 
متحده  ايالات  داخلى  امنيت  وزارت  تابعه  دولتى  سازمان هاى  از 
آمريكا مى باشد كه در سال 1979، با هدف مقابله با اثرات مخرب 
و  خسارات  كاهش  همچنين  و  بشر  دست ساخت  و  طبيعى  بلاياى 
تلفات در داخل كشور ايالات متحده آمريكا تأسيس شد (ذوالقدر و 
غلامى، 1397). نظريه سيستم فازى نيز در سال 1965 توسط دكتر 
لطفى زاده معرفى شد (مشهدى و امينى وركى، 1394). روش هاى 
از  بهره گيرى  با  كه  هستند  روش هايى  معياره،  چند  تصميم گيرى 
براى  را  تصميم گيرى  فرآيند  عقلى،  استدلال هاى  و  رياضى  روابط 
انسان تسهيل مى كنند. نكته حائز اهميت در مسائل تصميم گيرى و 
انتخاب اين است كه داده هاى كيفى همچون قضاوت هاى انسانى در 
مدل هاى تصميم گيرى، ايجاد عدم صراحت مى كنند كه با استفاده از 
روش هاى فازى مى توانند، تا حدودى عدم قطعيت ها را دفع كنند 

(عسگريان، تابش و روزبهانى، 1394). 

روش
و  تحليلى  ـ  توصيفى  حاضر  پژوهش  در  اطلاعات  گردآورى  روش 
بازديد  طى  پژوهش  اين  در  لازم  اطلاعات  مى باشد.  كمى  همچنين 
جمع آورى  كيفى  صورت  به  ليست  چك  تكميل  ضمن  و  ميدانى 
شده و پس از آن براى انجام محاسبات از نظر كارشناسان خبره در 
زمينه پدافند غيرعامل و سامانه  هاى آبرسانى و همچنين، جداول ارائه 
شده در روش هاى فيما و فازى براى تبديل اطلاعات كيفى به كمى 
استفاده شده است. در اين پژوهش به علت رعايت كردن برخى نكات 
امنيتى از توضيح درباره منطقه مورد مطالعه خوددارى شده است. در 
پژوهش حاضر، تاسيسات 1 تا 3 چاه آب، تاسيسات 4 تا 6 مخزن 
آب، تاسيسات 7 تا 9 خطوط انتقال آب و تاسيسات 10 تصفيه 

خانه فاضلاب است.

شكل 1: تاسيسات مورد مطالعه
روش ارزيابى ريسك فيما

در روش فيما براى محاسبه ريسك نهايى از معادله (1) استفاده 
رابطه،  اين  در  شده  بيان  پارامترهاى  از  هركدام  براى  كه  مى شود 
ارائه  كارشناسان  توسط  ضرايبى  و  امتيازدهى  جداول  معيارها، 
حملات  انواع  در  تاسيسات  ارزش گذارى  از  پس   كه  است  شده 
اعمال  و  جداول  اين  با  توجه به  حاضر،  پژوهش  در  بررسى  مورد 
معادله  از  استفاده  با  تاسيسات  نهايى  ريسك  مربوطه،  ضرايب 
از  نمونه اى  جدول1،  در  مى شود.  طبقه بندى  و  به دست آمده   (1)
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ارزش گذارى كه مربوط به يكى از معيارهاى پارامتر ارزش  دارايى 
است، نمايش داده شده است. اين جدول و ساير جداول مربوط به 
ارزش گذارى كه به علت طولانى بودن تنها به آوردن يك جدول در 
اين پژوهش بسنده شده است، توسط تعدادى از كارشناسان حوزه 

آب و پدافندغيرعامل تهيه و تنظيم شده است.

ريسك = ارزش دارايى × تهديدات × آسيب پذيرى(1)

جدول 1: شاخصه هاى معيار ارزش عملكردي در روش فيما

نمرهشاخص و معيار ارزش عملكرديرديف
10– 9توقف سريع توليدات، خدمات و آب رسانى1

2

توقف تدريجي توليدات، خدمات و محصولات 
خروجي در طي مدت يك روز و يا كاهش 
حدودا 60 درصدي توليدات، خدمات و 
آب رسانى و يا سيستم به طورجدى و در 

كوتاه مدت دچار اختلال شود.

7 – 8

3

توقف تدريجي توليدات، خدمات و محصولات 
خروجي در طي مدت يك هفته و يا كاهش 

حدودا 30 درصدي توليدات، خدمات و 
آب رسانى و يا سيستم تا حدي زياد و در 

ميان مدت دچار اختلال مى شود.

5 – 6

4

توقف تدريجي توليدات، خدمات و محصولات 
خروجي در طي مدت ده روز و يا كاهش 
حدودا 10 درصدي توليدات، خدمات و 

آب رسانى و يا سيستم تا حدي و در بلندمدت 
دچار اختلال مى شود.

3 -4

5
تأثير قابل توجهى در توليدات، خدمات و 
آب رسانى ندارد و يا سيستم دچار اختلال 

نمى شود.
2-1

روش ارزش دهى تدريجى فازى
روش فرآيند سلسله مراتبى فازى(باكلى)

باكلى  روش هاى  از  فازى،  روش  به  ريسك  محاسبه  بخش  در 
يافتن  براى  است.  شده  استفاده  محاسبات  انجام  براى  بونيسون  و 
از  حاضر  پژوهش  در  معيارها،  همچنين  و  تهديدات  نسبى  اوزان 
استفاده  زوجى  مقايسات  ماتريس  و  مراتبى  سلسله  تحليل  روش 
شده است. اين انتخاب براساس پژوهش هاى گذشته و نيز مشاوره 
تابش  (عسگريان،  گرفت  انجام  مربوطه  اساتيد  و  كارشناسان  با 
زوجى  مقايسه  ماتريس  از  استفاده  براى   .(1394 روزبهانى،  و 

نسبت  ابتدا  بايد  است،  شده  تهيه  كارشناسان  نظر  به  با توجه  كه 
 (IR)ناسازگارى آن تعيين شود. در صورتى كه نسبت ناسازگارى
از 0/1 كمتر باشد، ماتريس مقايسه زوجى تشكيل شده قابل قبول 
روش  نياز  مورد  پارامترهاى  بايد   ،IR محاسبه  از  پس  بود.  خواهد 
باكلى براى به دست آوردن وزن فازى معيارها، محاسبه شود. براى 
استفاده   (2) رابطه  از  فازى  ماتريس  معيارهاى  نسبى  وزن  تعيين 
مى شود كه در اين رابطه، n بعد ماتريس مقايسه زوجى و  درايه هاى 
  ، زوجى،  مقايسه  ماتريس  در  ijام   
 و  به ترتيب ميانگين هندسى سطرى عضو اول، دوم و سوم 

  ، مى باشند. زوجى  مقايسه  ماتريس  درايه هاى  مثلثى  فازى  عدد 
 و   نيز به ترتيب مجموع ستونى عضو اول، دوم و سوم اين 

ماتريس هستند و در نهايت،  وزن نهايى به دست آمده براى هر معيار 
(سطر) است (عسگريان، تابش و روزبهانى،1394).

(2)

به  زوجى  مقايسه  ماتريس  امتيازدهى  در  كارشناسان  نظرات 
از  اعداد  به  عبارات  اين  تبديل  براى  است.  زبانى(كيفى)  صورت 
جدول2 استفاده مى شود. بايد اين نكته نيز يادآورى شود كه نحوه 
يكديگر  با  بونيسون  و  باكلى  روش  دو  در  فازى  اعداد  نمايش 
متفاوت است. اين تفاوت در شكل هاى (2) و (3) نشان داده شده 

است (عسگريان، تابش و روزبهانى، 1394).

Ãij = aij, bij, cij  
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جدول 2: مقادير عددى و فازى ارجحيت ها در مقايسات زوجى براى 
وزن دهى به معيارها (عسگريان، تابش و روزبهانى،1394)

عبارت زبانى تعيين ارجحيت
(j نسبت به i معيار )

مقدار 
عددى

ارزش ترجيحى به صورت 
فازى ذوزنقه اى

(8،9،10،10)9ارجحيت يا اهميت كامل و مطلق
(5،7،7،9)7ارجحيت يا اهميت خيلى قوى
(3،5،5،7)5ارجحيت يا اهميت قوى
(1،3،3،5)3ارجحيت يا اهميت كم
(1،1،1،1)1ارجحيت يا اهميت برابر

براى ارجحيت هاى بين عبارات 
ــــــ2،4،6،8زبانى بالا

شكل2: نحوه نمايش عدد فازى ذوزنقه  اى در روش باكلى(عسگريان و 
همكاران، 1394).

شكل3: تابع عضويت عدد فازى ذوزنقه  اى در روش 
بونيسون(عسگريان و همكاران، 1394).

  روش مجموع وزين ساده فازى(بونيسون)
از  حاصل  كلى  امتياز  مقادير  محاسبه  روش،  اين  استفاده  از  هدف 
مقادير متفاوت است. در اين روش، با مفروض بودن وزن شاخص يا 
w، كه در اينجا از طريق ماتريس مقايسه زوجى به دست آمده است، 
بهترين گزينه   به صورت زير محاسبه مى شود (عسگريان، تابش و 

روزبهانى، 1394).

 =  (3)

jام،    گزينه  معرف  iام،    گزينه  معرف  رابطه   اين  در 
مطلوبيت عينى   معرف گزينه iام در مورد شاخص jام و   
يا ضمنى گزينه iام است (عسگريان و همكاران، 1394). در روش 
از  iام  گزينه  هر  ازاى  به   ( μ عضويت (  تابع  با  بونيسون،  

رابطه (4) به دست مى آيد.

 = (4)

در اين روش w و r اعداد فازى ذوزنقه اى مى  باشند، به صورتى 
و  نظرات  تبديل  براى  است.  شده  داده  نمايش    (2) شكل  در  كه 
استفاده  جدول3  از  بونيسون  روش  در  كارشناسان  زبانى  عبارات 
 ،(w)مى  شود (عسگريان و همكاران، 1394). با تعيين وزن معيارها
و   (4) رابطه  از  استفاده  با  و   (r)معيار هر  درمورد  گزينه  ها  امتياز 
عملگرهاى جبرى در روش بونيسون كه در روابط (5) تا (7) آورده 
به  است،  گزينه  هر  براى  مطلوب  تابع  مقدار  كه  است،   شده 
راحتى قابل محاسبه خواهد بود. در اين روابط Z و  N دو عدد فازى 

دلخواه هستند (كوره پزان دزفولى، 1396).

(5)

(6)

(7)

Z= a,b,α,β  

N= a�  b�, α�, β�  

Z+N= a+a�, b+b�, α+α�, β+β�  

Z
N

= a
b

, b
a

, a.β�+α.b�
b�(b�+β�)

  , b.α�+β.a�
a�(a�-α�)

 

Z×N= a.a�,b.b�, a.α�+a�.α-α.α�, b.β�+b�.β+β.β�  
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جدول3: اعداد فازى ذوزنقه  اى مربوط به عبارت  هاى زبانى در 
رتبه  دهى با روش بونيسون (عسگريان، تابش و روزبهانى،1394)

عدد فازى ذوزنقه اى در روش شاخص منفىشاخص مثبترديف
بونيسون

(0،0،0،0/2)بسيار زيادبسياركم1
(0/2، 0، 0،0/1)زيادكم2
(0/2، 0/2، 0/2، 0/2)تاحدودى زيادتا حدودى كم3
(0/2، 0/2، 0/5، 0/5)مناسبمناسب4
(0/2، 0/2، 0/8، 0/8)تا حدودى كمتاحدودى زياد5
(0، 0/2، 1، 0/9)كمزياد6
(0، 0/2، 1، 1)بسياركمبسيار زياد7

روش غيرفازى سازى ميانه ماكزيمم
صورت  به  تاسيسات)  نهايى  (ريسك  فازى  اعداد  تبديل  براى 
پژوهش  در  ماكزيمم  ميانه  غيرفازى سازى  روش  از  اعدادطبيعى، 
از  استفاده  با    *z مقدار  روش  اين  در  است.  شده  استفاده  حاضر 
رابطه(8) به دست مى آيد، كه در آن a و b به ترتيب كران پايين و 
بالاى قسمتى از مجموعه فازى مى باشند كه داراى بيشترين مقدار 
درجه عضويت هستند و z*  نيز عدد غيرفازى به دست آمده است 

(كوره پزان دزفولى، 1396).
  =   (8)

در نهايت پس از به دست آوردن اوزان معيارها به روش باكلى و 
تبديل آن به شكل بونيسون و امتيازدهى به معيارها، با استفاده از معادله 
(1)، ريسك نهايى را به صورت فازى به دست آورده و با استفاده از 
روش غيرفازى سازى، آن را به اعداد طبيعى تبديل مى  كنيم. ريسك 
نهايى به دست آمده با توجه به معيارهاى طبقه بندى در هر روش، به سه 

محدوده ريسك بالا، متوسط و پايين طبقه بندى خواهند شد.
در  كه  مهمى  مسئله  شد،  بيان  نيز  گذشته  در  كه  همان طور 
و  بحران  مديريت  است،  گرفته  قرار  بررسى  مورد  حاضر  پژوهش 
تاثير آن بر ريسك تاسيسات است. براى اين منظور، تغييراتى در 
فرمول محاسبه ريسك (رابطه(1)) ايجاد شده است. همچنين براى 
بررسى اين پارامتر، معيارها و جداول امتيازدهى و ضرايبى در نظر 
بحران قابل  مديريت  گرفته شده است تا با استفاده از آن، پارامتر 
است.  شده  ارائه  رابطه(9)  صورت  به  جديد  فرمول  باشد.  محاسبه 
مديريت  ريسك،  در  بحران  مديريت  بالعكس  تاثير  به  با  توجه 

بحران نامناسب(امتياز كم) سبب افزايش ريسك و مديريت بحران 
مناسب(امتياز زياد) سبب كاهش ريسك خواهد شد.

(9)
آسيب پذيرى × تهديدات × ارزش دارايى    

ريسك =
مديريت بحران    

معيارهاى معرفى شده براى امتيازدهى به اين پارامتر عبارتند از:
وجود ساختار مديريت بحران و نحوه عملكرد آن: در اين بخش • 

و  بحران  مديريت  بخش  آيا  كه  مى  شود  پرداخته  مسئله  اين  به 
اتاق فكر، تجهيزات لازم سخت افزارى و نرم افزارى و همچنين، 
بودجه لازم براى كنترل و مديريت بحران وجود دارد و كيفيت 

آن چگونه است.
سابقه بهره مندى از مديريت بحران و كيفيت آن: در اين بخش • 

مدنظر  بحران  مديريت  بخش  عملكرد  نحوه  بهره مندى،  سابقه 
قرار مى گيرد كه در صورت وجود بحران در گذشته، چگونه آن 

را مديريت و كنترل كرده است.
وجود مديريت و نيروهاى با  تجربه و داراى تخصص لازم: در • 

هر رشته اى بايد كسى مديريت را برعهده داشته باشد كه داراى 
زمينه  در  را  لازم  تخصص  يا  بوده  زمينه  آن  در  كافى  تجربه 

مربوط داشته باشد.
براى اين 3 معيار نيز جداول امتيازدهى همانند جدول1 تهيه شده 
است. براى تنظيم اين جداول از نظر تعدادى از كارشناسان حوزه 
آب و پدافندغيرعامل بهره  گرفته شده است كه نمونه آن براى "معيار 
وجود ساختار مديريت بحران و نحوه عملكرد آن" در جدول4 آورده 
ارزش گذارى  مطالعه  مورد  تاسيسات  آن  براساس  كه  است،  شده 
مراحل  همانند  نيز  بخش  اين  براى  محاسبات  انجام  نحوه  شده اند. 

ارائه شده در روش فيما و روش فازى مى باشد. 

جدول4: توصيف شاخص ساختار مديريت بحران

نمرهتوصيف شاخصرديف

10-9وجود ساختار مديريت بحران مطلوب و با عملكرد مناسب1
8-7وجود ساختار مديريت بحران مطلوب و با عملكرد نسبتا مناسب2
6-5وجود ساختار مديريت بحران با عملكرد نسبتا ضعيف3
4-3وجود ساختار مديريت بحران با عملكرد ضعيف4
2-1عدم وجود ساختار مديريت بحران5
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آزمون كاى مربع
در پايان پژوهش حاضر، براى مقايسه روش هاى ارزيابى ريسك انجام 
يك  كه  كاى مربع  يا  خى دو  آزمون  از  روش  بهترين  تعيين  و  شده 
آزمون آمارى و نوع ناپارامترى است، استفاده شده است. معادله اين 
آزمون به صورت رابطه(10) مى باشد كه در آن Ot فراوانى مشاهده 
شده و Et  فراوانى مورد انتظار است (فاطمى، حافظ پرست مودت و 

رحيمى فر، 1396).

=  (10)

لازم به ذكر است در اين آزمون، داده هاى مربوط به روش فيما 
به عنوان داده هاى مورد انتظار در نظر گرفته شده است، زيرا روش 
فيما، روش استاندارد و جهانى است و براى تاييد روش  هاى مورد 
استفاده در پژوهش حاضر بايد از آن استفاده كرد. اين نكته نيز بايد 
يادآورى شود كه به علت محرمانه بودن از ذكر نوع تاسيسات در 

پژوهش حاضر خودارى شده است.

يافته ها
جداول  به  با توجه  و  چك ليست ها  تكميل  از  پس  فيما،  روش  در 
امتيازدهى ارائه شده در روش فيما، تاسيسات مورد مطالعه ارزش گذارى 
شد. با استفاده از جداول امتيازدهى براى هر معيار و ضرايبى كه توسط 
كارشناسان براى آنها تعيين شده، ريسك هركدام از تاسيسات براى 
انواع حملات محاسبه شده است كه نتايج آن در جدول5 قابل مشاهده 
 (61-175) اعداد  بالا،  ريسك   (175≤) اعداد  جدول  اين  در  است. 
مى دهند.  نشان  را  پايين  ريسك   (1-60) اعداد  و  متوسط  ريسك 
با توجه به آنچه در جدول5 مشاهده مى  شود، ريسك تاسيسات 4 تا 
تا  تاسيسات 4  ريسك  و  بيولوژيكى  و  شيميايى  حمله  در  و 8   6
6، تا حملات هوايى و موشكى و بمب گذارى بالا مى  باشد. همچنين 
تاسيسات 7 و 9 در تمامى حملات، به جز شيميايى و بيولوژيكى كه 
تمامى  و  مى باشد  پايين  ريسك  داراى  است،  متوسط  ريسك  داراى 
تاسيسات در حملات سايبرى و شايعه داراى، ريسك پايين هستند. 
با توجه به اين جدول، ريسك نهايى تاسيسات 4 تا 6 بالا و تاسيسات 
7 و 9 پايين مى باشد و ساير تاسيسات داراى ريسك متوسط هستند.

جدول5: طبقه بندى ريسك براى تاسيسات مورد مطالعه در روش فيما

شيميايى و تاسيسات
خرابكارى و سايبرىالكترومغناطيسگرافيتىبيولوژيكى

هوايى و بمب گذارىسرقت
ريسك شايعهموشكى

نهايى
132/6270/0170/0111/4758/20105/9094/4831/7393/73تاسيسات1
132/6270/0170/0111/4758/20105/9094/4831/7393/73تاسيسات2
121/1970/0170/0111/4758/20105/9094/4831/7390/30تاسيسات3
314/15114/38114/3818/53125/37222/20223/2255/47207/93تاسيسات4
314/15114/38114/3819/85125/37222/20223/2255/47207/93تاسيسات5
336/591122/55122/5518/53134/235238/07239/16659/43222/87تاسيسات6
89/9214/8414/8415/8813/5716/3253/32634/8743/05تاسيسات7
215/2260/9960/9915/88109/88117/72131/20835/612135/70تاسيسات8
89/9214/8414/8415/8813/5716/3253/23634/8743/05تاسيسات9
86/9096/596/516/32106/60148/82158/9845/16110/33تاسيسات10

نسبى  اوزان  محاسبه  براى  شد،  بيان  گذشته  در  كه  همانطور 
معيارها در پژوهش حاضر از روش سلسله مراتبى فازى و ماتريس 
ماتريس  از  نمونه اى  جدول6،  است.  شده  استفاده  زوجى  مقايسه 
مقايسه زوجى به فرم فازى است كه براى معيارهاى ارزش  داراى 

از آن استفاده شده است. 

نسبت ناسازگارى پارامترهاى مورد استفاده در پژوهش حاضر، 
دارايى  نوع  و  آسيب پذيرى  تهديد،  حملات،  نوع  براى  به ترتيب 
با توجه  است.  مشاهده  قابل  جدول7  در  كه  مى باشد  از 0/1  كمتر 
به اينكه نسبت ناسازگارى تمامى پارامترها كمتر از0/1 و نظرات 
به  معيارها  وزن  محاسبه  از  پس  مى باشد.  قبول  قابل  كارشناسان 
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روش باكلى و تبديل آن به فرم بونيسون و با استفاده از جدول3 و 
عملگرهاى جبرى روش بونيسون، ريسك تاسيسات مورد مطالعه 
تاسيسات  از  كدام  هر  نهايى  ريسك  همچنين  و  حملات  انواع  در 
اين  در  است.  مشاهده  قابل  جدول8  در  آن  نتايج  و  شد  محاسبه 
جدول اعداد (1≤) ريسك بالا، اعداد (1- 0/5) ريسك متوسط و 

اعداد (0/5<) ريسك پايين را نشان مى دهند. 

جدول7: نرخ ناسازگارى پارامترهاى مورد استفاده
ارزش دارايىآسيب  پذيرىتهديدنوع حملات

0/0530/0940/0460/099

جدول6: ماتريس مقايسه زوجى ارزش دارايى به فرم فازى ذوزنقه  اى در روش باكلى
جايگزينى و ترميم وابستگى به خارج ارزش ذاتى ارزش بهره برداران ارزش محيطى ارزش عملكردى

(5 ،7 ،7 ،9) (5 ،7 ،7 ،9) (3 ،5 ،5 ،7) (1 ،3، 3 ،5) (1 ،3، 3 ،5) (1،1،1،1) ارزش عملكردى
(3 ،5 ،5 ،7) (3 ،5 ،5 ،7) (3 ،5 ،5 ،7) (1 ،3، 3 ،5) (1،1،1،1) (1،1/3 ،1/3 ،1/5) ارزش محيطى
(1 ،3، 3 ،5) (1 ،3، 3 ،5) (3 ،5 ،5 ،7) (1،1،1،1) (1،1/3 ،1/3 ،1/5) (1،1/3 ،1/3 ،1/5) ارزش بهره برداران
(1 ،3، 3 ،5) (1 ،3، 3 ،5) (1،1،1،1) (1/3 ،1/5 ،1/5 ،1/7) (1/3 ،1/5 ،1/5 ،1/7) (1/3 ،1/5 ،1/5 ،1/7) ارزش ذاتى
(1 ،3، 3 ،5) (1،1،1،1) (1،1/3 ،1/3 ،1/5) (1،1/3 ،1/3 ،1/5) (1/3 ،1/5 ،1/5 ،1/7) (1/5 ،1/7 ،1/7 ،1/9 وابستگى به خارج
(1،1،1،1) (1،1/3 ،1/3 ،1/5) (1،1/3 ،1/3 ،1/5) (1،1/3 ،1/3 ،1/5) (1/3 ،1/5 ،1/5 ،1/7) (1/5 ،1/7 ،1/7 ،1/9 جايگزينى و ترميم

جدول8: ريسك تاسيسات به صورت عددى در روش فازى

ريسك نهايى شايعه سايبرى هوايى و 
موشكى بمب گذارى خرابكارى و 

سرقت الكترومغناطيسى گرافيتى شيميايى و 
بيولوژيكى

1/205 0/024 0/029 0/335 0/244 0/101 0/044 0/044 0/383 تاسيسات1
1/205 0/024 0/029 0/335 0/244 0/101 0/044 0/044 0/383 تاسيسات2
1/207 0/024 0/029 0/335 0/244 0/101 0/044 0/044 0/385 تاسيسات3
2/222 0/067 0/030 0/643 0/451 0/168 0/106 0/106 0/650 تاسيسات4
2/222 0/067 0/030 0/643 0/451 0/168 0/106 0/106 0/650 تاسيسات5
2/222 0/067 0/030 0/643 0/451 0/168 0/106 0/106 0/650 تاسيسات6
0/944 0/040 0/029 0/285 0/166 0/044 0/029 0/029 0/321 تاسيسات7
1/398 0/045 0/029 0/346 0/243 0/140 0/068 0/068 0/458 تاسيسات8
0/944 0/040 0/029 0/285 0/166 0/044 0/029 0/029 0/321 تاسيسات9
1/215 0/035 0/029 0/346 0/227 0/117 0/073 0/073 0/316 تاسيسات10

در  تاسيسات  تمامى  ريسك  كه  مى دهد  نشان  جدول8  نتايج 
موشكى  و  هوايى  و  بمب گذارى  وبيولوژيكى،  شيميايى  حملات 
متوسط و براى ساير حملات، ريسك محاسبه شده پايين مى  باشد. 
تمامى  مى دهد،  نشان  را  فازى  روش  در  تاسيسات  نهايى  ريسك 
تاسيسات به جز تاسيسات 7 و 9 كه داراى ريسك0/944(ريسك 
يعنى   ،  2/222 تا   1/205 بين  ريسك  داراى  هستند،  متوسط) 
از  ناشى  ريسك  گفت،  مى توان  بنابراين  مى باشند.  بالا  ريسك 
و  بمب گذارى  حملات  همچنين  و  بيولوژيكى  و  شيميايى  حملات 
هوايى و موشكى سبب ايجاد ريسك بالا در تاسيسات مورد مطالعه 

شده است.

طبق  نيز  بحران  مديريت  بخش  در  تاسيسات  نهايى  ريسك 
نتايج  و  شده  محاسبه  فيما  و  فازى  روش  دو  در  محاسبات  روال 
اعداد (12≤ )  جدول  اين  در  است.  مشاهده  قابل  جدول9  در  آن 
فيما  ريسك  براى  اعداد(137≤)  و  مديريتى  فازى  ريسك  براى 
ريسك  براى   (7  -12) اعداد  بالا،  ريسك  دهنده  نشان  مديريتى 
مديريتى  فيما  ريسك  براى  اعداد(136-41)  و  مديريتى  فازى 
نشان دهنده ريسك متوسط و اعداد اعداد (7<) براى ريسك فازى 
مديريتى و اعداد(1-40) براى ريسك فيما مديريتى، نشان دهنده 

ريسك پايين را نشان مى دهند. 
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جدول9: ريسك نهايى در بخش مديريت بحران تاسيسات مورد مطالعه
فازى مديريتىفيما مديريتىجزءرديف

93/738/52تاسيسات11
93/738/52تاسيسات22
90/308/54تاسيسات33
207/9315/72 تاسيسات44
207/9315/72تاسيسات55
222/7815/72تاسيسات66
43/056/68تاسيسات77
135/79/89تاسيسات88
43/056/68تاسيسات99
110/338/60تاسيسات1010

تاسيسات  تمامى  به  مربوط  ريسك  جدول9،  نتايج  به  با توجه 
به جز تاسيسات 4 تا 6 در روش فيما مديريتى كه داراى ريسك 
فازى  روش  در  اما  مى  باشند.  متوسط  ريسك  داراى  هستند،  بالا 
ريسك تاسيسات 7 و 9 پايين، تاسيسات 4 تا 6 بالا و  مديريتى 

ساير تاسيسات متوسط به دست آمده است.
استفاده  با  آمده  به دست  نتايج  حاضر،  پژوهش  آخر  مرحله  در 
در  آن  نتايج  كه  است  شده  مقايسه  يكديگر  با  كاى مربع  آزمون  از 
جدول10 ارائه شده است. با توجه به نتايج اين جدول، روش فازى 
در هر دو سطح 1٪ و 5٪ معنى دار بوده و روش هاى فازى مديريتى 
و فيما مديريتى معنى  دار نمى  باشند. علت معنى دار نبودن نتايج در 
روش هاى مديريتى ارائه شده، يكسان بودن بخش مديريت بحران 
تاسيسات مورد مطالعه با يكديگر مى باشد. درصورت مقايسه چند 

بخش مديريتى مجزا نتايج بهترى حاصل خواهند شد.
جدول10: نتايج مربوط به آزمون كاى مربع

معيار  درجه آزادى
2 = روش فازى  روش فيما

مديريتى
 روش فازى
مديريتى

سطح معنى  دارى ٪1 5/99 22/8>5/99 2/8<5/99 0<5/99
سطح معنى  دارى ٪5 3/84 22/8>3/84 2/8<3/84 0<3/84

نتيجه گيرى
در پژوهش حاضر، ارزيابى ريسك سامانه هاى آبى توسط دو روش 
فيما و تحليل ريسك سلسله مراتبى فازى مورد بررسى قرار گرفته 
آمده،  به دست  نهايى  ريسك  به  توجه  با  مطالعه  مورد  تاسيسات  و 
طبقه بندى شده است. همچنين روش ارزيابى ريسك فازى به عنوان 

شد.  انتخاب  مطالعه  مورد  تاسيسات  و  منطقه  براى  مناسب  روش 
همچنين در اين پژوهش به بومى  سازى روش هاى ارزيابى ريسك با 
افزودن پارامتر مديريت بحران نيز پرداخته شد كه تاكنون در هيچ 
مطالعه  ، تاثير مديريت بحران در ارزيابى ريسك مورد مطالعه قرار 

نگرفته است. نتايج حاصل اين پژوهش در ذيل بيان شده است:
1ـ ريسك نهايى به دست آمده از روش هاى ارزيابى ريسك مورد 
اين  تمامى  در  كه  مى دهد  نشان  حاضر  پژوهش  در  استفاده 
روش ها تاسيسات 4 تا 6 داراى ريسك بالا مى باشند. تاسيسات 
7 و 9 در دو روش فازى و فيما مديريتى داراى ريسك متوسط 
پايين  ريسك  داراى  مديريتى  فازى  و  فيما  روش  دو  در  و 
مى باشند و ساير تاسيسات در تمامى روش هاى ارزيابى ريسك 
مورد مطالعه در پژوهش حاضر، داراى ريسك متوسط هستند.  
2ـ همچنين نتايج حاصل از پژوهش حاضر نشان مى دهد، ريسك 
داراى  فيما  روش  به  نبست  فازى  روش  در  تاسيسات  نهايى 
در  متوسط  ريسك هاى  تمامى  طورى  كه،  به  مى باشد  افزايش 

روش فيما، در روش فازى داراى ريسك بالا هستند. 
با  تا 6  تاسيسات 4  ريسك  مديريتى  فازى  و  فازى  روش  در  3ـ 
ريسك  مديريتى  فيما  و  فيما  روش  در  اما  بوده،  برابر  يكديگر 

تاسيسات 6 داراى بيشترين مقدار مى باشد.
4ـ همچنين با توجه به نتايج به دست آمده، بيشترين ريسك مربوط به 
حملات شيميايى و بيولوژيكى، بمب گذارى، هوايى و موشكى بوده 

و كمترين ريسك مربوط به حملات شايعه و سايبرى مى باشد. 
5ـ با  توجه به نتايج آزمون كاى مربع، تنها نتايج مربوط به روش فازى 
در سطوح 5 و 1 درصد معنى  دار مى  باشد و نتايج دو روش ديگر 
در هر دو سطح معنى  دار نيستند. اين بدين معنا مى     باشد كه با  توجه 
به شرايط منطقه و تاسيسات مورد مطالعه، جوابگويى روش فازى 

بهتر از فيما و نتايج آن نزديك  تر به شرايط موجود مى باشد.
يكسان  علت  به  مديريتى،  فيما  و  مديريتى  فازى  روش  دو  براى  6ـ 
بودن بخش مديريت ريسك براى تمامى تاسيسات، نتايج معنى   دار 
براى  بحران  مديريت  بخش  بودن  متفاوت  صورت  در  نبودند. 
تاسيسات مورد مطالعه نتايج بهترى در اين زمينه حاصل شده و تاثير 
پارامتر مديريت بحران در ارزيابى ريسك قابل مشاهده خواهد بود.

امروزه در صنايع مختلف از روش هاى ارزيابى ريسك استفاده 
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كمى  ريسك  ارزيابى  روش  مختلف  نوع  طورى  كه، 20  به  مى شود 
و كيفى وجود دارد كه معمولا هدف استفاده از آن شناسايى، كنترل 
موضوع  اهميت  به  با توجه  است.  خطرات  پيامدهاى  كاهش  و 
مى توان  كشور،  هر  زيرساخت هاى  امنيت  مسئله  و  پدافند غيرعامل 
 RAMCAP، FMEA، ETA مانند:  ديگر  ريسك  ارزيابى  روش هاى 
و ... را نيز انجام داده و با مقايسه روش هاى مختلف ارزيابى ريسك، 
بهترين و كارآمدترين روش را انتخاب كرد. همچنين توصيه مى شود 
بر  آن  تاثير  و  بحران  مديريت  مسئله  روى  بر  بيشترى  مطالعات 
روش هاى مختلف ارزيابى ريسك انجام پذيرد. بايد به اين نكته نيز 
توجه داشت كه ارزيابى ريسك سيستم ها نياز به مهارت بالايى دارد. 
شناخت  و  لازم  علم  با  كارشناسانى  نظر  از  مى شود  توصيه  بنابراين، 
كافى از سيستم مورد مطالعه استفاده شود. اميد است كه با انجام به 
موقع و مناسب راهكارهاى پدافندغيرعامل كه تعدادى از آنها در اين 
پژوهش ارائه شد، امنيت تاسيسات آبى در پژوهش حاضر و ساير 
پژوهش  هايى كه در آينده توسط ديگران در تاسيسات آبى يا ساير 

زيرساخت  ها انجام خواهد شد تامين شده و به بالاترين سطح برسد.
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