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چكيده
زمينه و هدف: يكى از مهم ترين اقدامات در راستاى كاهش خسارات ناشى از اعمال يك تهديد، سنجش ميزان خطرپذيرى دارايى ها است. مقاله حاضر 
دارايى ها  ارزيابى خطرپذيرى اين  به  دارايى هاى يك پهنه جغرافيايى (براى مثال يك استان)  ارائه الگويى براى سنجش ميزان خطرپذيرى  با هدف 
مى پردازد. ارزيابي خطرپذيرى در واقع يك نوع پيش بيني خسارت ديدگي در مقابل تهديدها و خسارت هاي احتمالي ناشى از اعمال يك تهديد بر يك 
دارايى است. بر اين اساس شناخت كانون ها و پهنه هاى خطرپذير متأثر از دارايى هاى اساسى يا به تعبيرى مراكز ثقل در يك پهنه جغرافيايى، سبب 

جلوگيرى از بروز خسارت هاى گسترده و يا كاهش قابل  توجه آسيب به اين مراكز پراهميت خواهد شد.
روش: روش تحقيق مورد استفاده توصيفى- تحليلى است. بر اين اساس ابتدا دارايى هاى پراهميت در پهنه مورد نظر كه مى تواند يك شهر، يك استان يا 
يك كشور باشد، شناسايى مى گردد. سپس بر اساس شاخص هاى تعريف  شده، ارزش هر يك از دارايى ها، ميزان تهديد ها آن ها و نيز اندازه آسيب پذيرى 
اين دارايى ها در برابر اعمال هر يك از تهديد ها متصور، از طريق نظرسنجى در قالب پرسشنامه از متخصصان و ارزيابى هاى ميدانى آن ها تعيين شده و 

در نتيجه ميزان خطرپذيرى دارايى هاى پراهميت واقع شده در آن پهنه، مشخص مى گردد.
يافته ها و نتايج: در مقاله حاضر نقشه خطرپذيرى (ريسك) دارايى هاى پر اهميت موجود در يك پهنه از كشور، در مقابل هر يك از تهديدها و درنتيجه 
اولويت بندى ميزان خطرپذيرى اين دارايى ها ارائه مى گردد. مديران و برنامه ريزان استانى و ملى مى توانند با توجه به اطلاعاتى كه با استفاده از اين 
روش از ميزان خطرپذيرىِ دارايى هاى پر اهميت موجود در پهنه تحت مسئوليتِ خود به دست مى آورند، اقدام به اولويت بندى و برنامه ريزى براى 

كاهش خطر كنند. اين موضوع مى تواند باعث كاهش چشمگير آسيب پذيرى ها شود يا پيامدهاى تهديدهاى احتمالى را به حداقل ممكن كاهش دهد.
واژه هاى كليدى: ارزيابى خطرپذيرى، زيرساخت، دارايى هاى اساسى، تهديد، آسيب پذيرى.
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Abstract
Background and Purpose: Evaluationg the risk of assets is one of the most important steps to reduce damages caused by 
threats. The objective of this study is introducing a model to evaluate the risk of assets in a region (e.g. provinve). The risk 
evaluation in fact is a damages prediction against probable threats. Recognizing the risk centers and zones affected by critical 
assets in a region may prevent vast damages or considerably reduce damages.  
Method: The descriptive-analitic method was used in this study. In the first step, the important assets in studied region (a city, 
a provine or a country) identified. Then, based on identified index, the value of each asset, amount of threats, as well as size of 
the assets vulnerability against each threat defined through a survey in the form of questionnaire by the experts and fieldwork. 
As a result, important assets vulnerability size of the syudied region will define. 
Findings and Conclusion: This study present critical assets risk map in an area of the country against each threat and as a result 
the priority of asset risk size. The governors and planners may use informations based on mentioned method in the region to 
prioritize and planning to reduce risks which cause conciderable reduction of damages or threats. 
Keywords: Risk Assessment, Infrastructure, Critical Assets, Threat, Vulnerability.
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مقدمه
دارايى ها نقش تعيين كننده و حياتى در عملكرد و تداوم فعاليت هاى 
ايفا  كشور  يك  امنيتِ  و  اقتصاد  چون  مختلفى  حوزه هاى  در  آن 
مى كند. حفظ دارايى هاى اساسى در برابر حملات و تهديد ها، جزو 
اولويت هاى هر كشور است. اجتناب  ناپذير بودن وقوع جنگ ها در 
تهديدات  از  گسترده اى  طيف  وجود  همچنين  و  بشري  تاريخ  طول 
بالقوه و بالفعل و كانون هاي بحران در پيرامون كشور، ما را بر آن 
مى دارد كه همواره خود را با انجام اقدامات و تدابير مؤثر جهت حفظ 
اين عناصر حياتى، آماده نماييم. اين مهم در گرو شناخت وضعيت 
كنونى و نيز ميزان خطرپذيرى زيرساخت ها است. در نهايت نتايج 
به عنوان  مى تواند  جغرافيايى(استان)،  پهنه  يك  مقياس  در   حاصله 
ملى  نهايت  در  و  منطقه اى  راهبردهاى  تدوين  به  كارآمد  راهكارى 

منجر شود.
و  سياست گذارى   زيربناى  حقيقت  در  اساسى  دارايى هاى 
برنامه ريزى هاى انجام شده براى توسعه و تداوم حيات بهينه مردمان 
در كشور هستند. ازاين رو حفظ امنيت دارايى هاى اساسى در برابر 
حملات و تهديدها، از اولويت هاى امنيتى كشورها است. قابل توج 
است كه دارايى هاى اساسى، به دليل اهميت فراوان، همواره مورد 
تهديد عوامل گوناگون و از جمله دشمنان قرار مى گيرد. در زمان 
از  كشور  يك  اساسى  دارايى هاى  به  آسيب رسانى  جنگ،  وقوع 
محتمل ترين اقدام هاى دشمن است. بنابراين وجود اطلاعات صحيح 
در رابطه با وضع موجود، نقشى مهم در برنامه ريزى هاى كلان امنيتى 
ايفا مى كند. بر اساس راهبردهاى دشمنان خارجى، به ويژه آمريكا، 
(تئورى پنج حلقه واردن) دارايى هاى اساسى يك كشور به عنوان 

اولين اهداف در تهاجم محسوب مى شود.
اساسى  دارايى هاى  آسيب پذيرى  و  تهديد ها  ارزيابى  درنتيجه   
در  امنيت  حوزه  مسئولان،  هميشگى  و  اصلى  دغدغه هاى  از  يكى 
يك كشور است. در واقع، توصيف و ارزيابى تهديد و خطرپذيرى 
در زيرساخت هاى ملى، چارچوبى براى تحليل و مديريت خطراتِ 
مرتبط با حملات احتمالى عليه دارايى هاى اساسى است. اگر دفاع 
غيرمسلحانه  تمهيداتى  و  تدابير  اقدامات،  به كارگيرى  غيرعامل، 
به منظور مقابله با تهديد هاى دشمن قلمداد شود، دو وجه اين معادله، 
تهديد و تمهيد، در مرحله اول؛ و چگونگى مقابله، در مرحله بعدى؛ 

بايد مورد تحليل و ارزيابى قرار گيرد. 
وضعيت  بررسى  گفت،  مى توان  گفته  شده  موارد  به  توجه  با 
در  قدم  اولين  كشور  استان هاى  جغرافيايى  پهنه هاى  خطرپذيرى 
ارائه راهبردهاى مصونيت سازى كل كشور است. از اين رو توجه به 
ميزان خطرپذيرى ملى در سطح منطقه از اهميت خاصى برخوردار 

خواهد بود. 
پهنه  يك  در  اساسى  دارايى هاى  خطرپذيرى  مقاله  اين  در 

جغرافيايى مورد ارزيابى قرارگرفته است.
اين مقاله مى تواند پاسخگوى  پرسش هاى اساسى زير باشد:

1. دارايى هاى اساسى و پراهميت در يك پهنه جغرافيايى كدام اند؟
جغرافيايى  پهنه  در  پراهميت  و  اساسى  دارايى هاى  خطرپذيرى   .2
مورد نظر به منظور تعيين اولويت بندى آن ها، به چه ميزان است؟

مقابل  در  اهميت  پر  و  اساسى  دارايى هاى  پراكنش  وضعيت   .3
تهديدها چگونه است؟

بسيارى  فعلى  نياز  به  دادن  پاسخ  حاضر  مقاله  اصلى  مسئله 
شناسايى  دنبال  به  كه  است  كشور  اجرايى  دستگاه هاى  مديران  از 
دارايى هاى اساسى و تعيين ميزان آسيب پذيرى آن ها و در نهايت 
استان  در  دارايى ها  اين  جانمايى  وضعيت  از  كلى  شماى  داشتن 
مربوط به خود بوده، و در ادامه پياده كردن اصول و ملاحظات پدافند 
نيازمند  مهم،  اين  به  رسيدن  هستند.  خود  مجموعه  در  عامل  غير 
به كارگيرى روش هايى است كه بتواند ارزيابى و برآورد صحيحى 
از وضعيت تهديد ها و آسيب ها در يك پهنه جغرافيايى ارائه دهد كه 

مقاله حاضر در پى معرفى يكى از اين روش ها است.

روش تحقيق
مقاله حاضر با هدف ارزيابى خطرپذيرى دارايى هاى اساسى در يك 
پهنه جغرافيايى، از منظر پدافند غيرعامل، تحقيقى كاربردى بوده، 
و در شمار پژوهش هاى توصيفي- تحليلى قرار دارد. قلمرو مكاني 
تحقيق، پهنه جغرافيايى فرضى در كشور بوده و قلمرو موضوعي آن، 

دارايى هاى اساسى در آن پهنه جغرافيايى است. 
اطلاعات مورد نياز در بخش مبانى نظرى با روش كتابخانه اى 
مراجعه  نيز  مختلف  ارگان هاى  به  آن  با  همگام  و  گرد آورى شده 

گرديد.
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ميزان  اساسى،  دارايى هاى  خطرپذيري  ميزان  سنجش  به منظور 
اهميت هر يك از دارايى هاى پراهميت، ميزان تهديد هاى هر يك 
همچنين  و  تهديدها  از  يك  هر  مقابل  در  پراهميت  دارايى هاى  از 
ميزان آسيب پذيرى آن ها از طريق نظرسنجى در قالب پرسش نامه 
خطرپذيرى  ميزان  درنتيجه  و  گرديد  ارزش گذاري  متخصصان  از 
اساس  بر  نظر  مورد  پهنه  در  موجود  اساسى  دارايى هاى  (ريسك) 

نتايج آن به دست آمد. 
درنتيجه ارزيابي فضايي ميزان خطرپذيري پهنه استان با استفاده 
از نرم افزار ArcGIS مورد تحليل قرار گرفت و مناطق آسيب پذير 

در آن پهنه مشخص گرديد.
داراى  كه  است  افرادى  شامل  آمارى  جامعه  پژوهش  اين  در 

ويژگى هاى زير باشند:
مدرك تحصيلى آنان كارشناسى و يا بالاتر باشد.• 
با مفاهيم زيرساخت، دارايى و ارزيابى خطرپذيرى (ريسك) • 

آشنا باشد.
و •  غيرعامل  پدافند  حوزه  با  مرتبط  آن ها  تحصيلى  رشته 

شهرسازى باشد.
ازاين رو پژوهش حاضر شامل افرادى است كه از ويژگى هاى 
بالا برخوردار بوده اند. با توجه به محدوديت هاى اعلام شده در جامعه 
آمارى و نيز موضوع پژوهش، از ميان كسانى كه داراى ويژگى هاى 
نمونه گيري  به صورت  آمارى  جامعه  افراد  از  نفر   50 بودند؛  فوق 

غيرتصادفي هدفمند يا قضاوتي١ انتخاب شدند.

مبانى نظرى: ارزيابى خطرپذيرى دارايى هاى اساسى
زيرساخت٢

زيرساخت  به چيزى اطلاق مى شود كه يك جامعه  مدرن به آن نيازمند 
مواردى  مى ريزد.  هم  به  مردم  زندگى  عادى  شكل  آن  بدون  و  است 
چون تجهيزات و تأسيسات توليد و انتقال نيرو، تجهيزات ارتباط از 
دور، حمل  و نقل و سامانه هاى مالى و به طوركلى مى توان گفت كه 
زيرساخت هاى حياتى شامل مجموعه زيرساخت هاى زيربنايى شبكه اى 
مى شوند  انتخاب  افرادي  ميان  از  نمونه،  افراد  آن  در  كه  است  نمونه گيري  نوعي   .  .1
كه داراي خصوصيات تعريف شده اى مى باشند. عده اي اصطلاح نمونه گيري قضاوتى 
را براي مواردي به كاربرده اند كه اعضاي نمونه، بر اساس داوري پژوهنده انتخاب 

مى شوند.
2. Infrastructure 

مى شود كه عبارت اند از شبكه هاى آب و فاضلاب، برق، مخابرات، گاز، 
سوخت و انرژى، فاضلاب، راه و راه آهن. البته لازم به ذكر است كه در 
موارد و مناطق خاص، ديگر زيرساخت ها نظير بندرها، صنايع شيميايى 
و ... نيز به عنوان زيرساخت حياتى بايد منظور شوند (نورالهى، برزگر، 

عوض آباديان، سليمانى و عليخانى، 1394).
تأسيسات و تجهيزات را  به تناسب نحوه عملكرد و فرم عناصر 
تشكيل دهنده آن و نيز رابطه اى كه با كالبد آبادى ها برقرار مى كنند 

به دو گروه زيربنايى و روبنايى تقسيم مى شود.
 تأسيسات و تجهيزات زيربنايى به طور متداول با يكى از عناوين 
تأسيسات، تسهيلات، تأسيسات زيربنايى و زيرساخت هاى شهرى٣ 
و تأسيسات و تجهيزات روبنايى نيز با يكى از عناوين تجهيزات، 
خدمات، تسهيلات و تأسيسات روبنايى۴ اميده مى شود. به هر كدام 
از اين عناصر مى توان، تسهيلات شهرى يا همگانى نيز اطلاق نمود. 
هر يك از اين ها را اعم از اين كه زيربنايى يا روبنايى باشند، مى توان 
با يكى از پسوندهاى همگانى، عمومى و يا شهرى بازشناسى نمود. 
در كاربردهاى حرفه اى رسمى ايران، واژه خدماتى، به معنى مكان 
خدمات عمومى، غالباً براى تأسيسات و تجهيزات روبنايى به كار 

مى آيد.
عمده عناصرى كه قالب شبكه، تأسيسات و تجهيزات زيربنايى 
شبكه   -2 آب رسانى  شبكه   -1 از:  عبارت اند  مى دهند،  تشكيل  را 
شبكه   -4 برق رسانى  شبكه   -3 سطحى  آب هاى  و  فاضلاب  دفع 
سوخت رسانى و توزيع برخى از انرژى ها (نظير گازرسانى) 5- شبكه 
ارتباطات از راه دور 6- شبكه جمع آورى، تصفيه و دفع پسماندها 
7- شبكه توزيع و نگهدارى مواد غذايى 8- شبكه تأسيسات حفظ و 

نگهدارى محيط  زيست (بهزادفر، 1388).
عمده عناصرى كه معمولاً در قالب مكان، فضا و مركز؛ تأسيسات 
از:  عبارت اند  مى دهند،  تشكيل  را  (خدماتى)  روبنايى  تجهيزات  و 
باز  و  سبز  فضاهاى  ورزشى 3-  فضاهاى  آموزشى 2-  اماكن   -1
4- اماكن بهداشتى و درمانى 5- اماكن فرهنگى و مذهبى و تأمين 
خصوصى 7-  بخش  خدمات  و  تجارى  مراكز  اجتماعى 6-  روابط 
مراكز فعاليت هاى صنعتى و توليدى 8- مراكز ادارى و دولتى 9- 
اماكن نظامى و انتظامى 10- اماكن ويژه (گورستان، غسالخانه و...) 
3. Facilities, Utilities, Urban/ Public Utilities
4. Public/ Urban Facilities, Amenities, Services, Furnitures
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11- متفرقه (نظير مراكز پرورش دام و طيور در محدوده شهرها يا 
آبادى ها) 12- ساير اماكن در محدوده آبادى ها (بهزادفر، 1388).

 جايگاه عناصر زيرساختى در سامانه كالبدى- فضايى شهر در 
تصوير شماره 1 نشان داده شده است.

تصوير1. جايگاه عناصر زيرساختى در سامانه كالبدى- فضايى شهر (بهزادفر، 1388).
(منظور از واژه ى زيرساخت، تأسيسات و تجهيزات شهرى شامل تأسيسات و تجهيزات روبنايى و شبكه تأسيسات زيربنايى مى باشد.)
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دارايى١
كه  مى شود،  تلقى  دارايى  باشد،  ارزش  داراى  زيرساخت  براى  آنچه 
شامل دارايى هاى فيزيكى، سايبرى، منابع انسانى و معنوى است. در 
هر زيرساخت مجموعه اى از دارايى ها وجود دارد. اين دارايى ها اموال 

1. Asset

مى دهند.  تشكيل  را  زيرساخت ها  كه  هستند  غيرمنقولى  و  منقول 
هرگونه اموال شخصى، حقيقى و حقوقى ملموس يا غيرملموس كه 
داراى ارزش مادى باشد يا مواردى مانند اعتبار، اطلاعات اختصاصى و 
اموال وابسته به آن يا حتى افراد و كاركنان يك مجموعه و شركت، 
در  را  دارايى ها  مختلف  نهادهاى  و  ارگان ها  مى شود.  ناميده  دارايى 



 31 حكيم زاده اصل و همكاران/ الگويى براى ارزيابى خطرپذيرى دارايى هاى اساسى يك پهنه جغرافيايى (استان) با رويكرد دفاع غيرعامل

دسته هاى مختلف شناسايى كرده اند (نورالهى و همكاران، 1394).
حياتى  و  غيرحياتى  دسته  دو  به  زيرساخت ها  همانند  دارايى ها 
تقسيم مى شوند. دارايى هاى غيرحياتى دسته اى هستند كه خسارت، 
آسيب و نابودى آن ها تأثير مهمى براى زيرساخت ندارد و حفاظت 
مقابل،  در  است.  جزئى  حفاظتى  اقدامات  نيازمند  تنها  آن ها  از 
بسيار  تأثير  نابودى  و  ديدن  صدمه  صورت  در  حياتى  دارايى هاى 
مهمى بر زيرساخت مى گذارند. دارايى هايى كه به اين دسته متعلق 
هستند، به طور مستقيم در تداوم توليد محصولات و ارائه  خدمات 
نقش دارند. بنابر اين، حياتى بودن يك دارايى به ميزان اهميت آن 
در انجام مأموريت زيرساخت بستگى دارد. اگر دارايى الف ارزش 
بالاترى نسبت به دارايى ب داشته باشد، اقدامات حفاظتى مرتبط با 
آن نيز بيشتر خواهد بود. ميزان حياتى بودن يا حساسيت، عاملى در 
تعيين ميزان حفاظتى است كه دارايى براى پشتيبانى از فعاليت هاى 
جارى به آن نيازمند است. شناسايى دارايى هاى حياتى براى حفاظت 
نيز  غيرحياتى  دارايى  گرفتن  ناديده  اندازه  همان  به  اما  است،  مهم 
اهميت دارد. ايجاد اقدامات حفاظتى ويژه براى دارايى هاى غيرحياتى 
باعث به هدر رفتن سرمايه مى شود(مشهدى و امينى وركى، 1394). 
ارزشى كه دارايى به عنوان هدف براى دشمن دارد، ممكن است با 
ارزش اقتصادى دارايى تطابق نداشته باشد. جاذبه دارايى تحت تأثير 

نقش دارايى در اداره امور جامعه يا محيط قرار دارد.
تمامى  اساسى  دارايى هاى  از  پژوهشگر  منظور  مقاله  اين  در 

دارايى هاى با سطح اهميت حياتى و حساس است.
تهديد١

يا  نابود  رساندن،  آسيب  قصد  و  تمايل  وبستر  لغت نامه  در  تهديد 
تنبيه كردن ديگران با انگيزه انتقام يا ارعاب است. تهديد نمايش 

خطر آسيب و شرارت قريب الوقوع مانند جنگ است.
لغت نامه لانگمن تهديد را بيان آشكار صدمه و آسيب رساندن يا 
ناراحت كردن و به دردسر انداختن معنى مى كند. تهديد شخص يا 

چيزى است كه به  عنوان خطر شناخته مى شود.
تهديد در لغت نامه آكسفورد قصد به وقوع پيوسته براى صدمه، 
آسيب رسانى يا ديگر اقدامات خصمانه عليه ديگرى است. تهديد به 
شخص يا چيزى گفته مى شود كه بتواند خطر يا صدمه اى ايجاد كند.

1. Threat

است:  بيان شده  تهديد  مورد  در  نيز  زير  تعريف هاى  همچنين 
توانايى ها، نيت ها و اقدامات دشمنان بالفعل و بالقوه براى ممانعت 
يا  ملى  امنيت  مقاصد  و  علايق  به  خودى  موفقيت آميز  دستيابى  از 
مداخله به  نحوى  كه نيل به اين علائق و مقاصد به خطر افتد. تهديد 
برآيند وضعيتى است كه عوامل محيطى بر خلاف خواسته ما و خارج 
ما  مطلوب  امور،  روند  حيث  اين  از  و  مى كنند؛  عمل  ما  كنترل  از 
نيست و احتمال آشفتگى، خطر يا زيان براى ما وجود دارد. مجموعه 
به وسيله  طراحى شده  سناريوهاى  اساس  بر  كه  جهت گيرى هايى 
كشور  مقاصد  و  علايق  افتادن  مخاطره  به  زمينه  تا  مى رود  دشمن، 
توانايى هاى  در  اختلال  ايجاد  امنيت،  نبود  نمايد.  فراهم  را  هدف 
كشور در اهداف ملى، اقداماتى كه كميّت و كيفيت زندگى مردم 
يك كشور يا دامنه اختيارات حكومت را به  طور جدى كاهش دهد. 
ليكن كارل روپر، تهديد را هر نوع نشانه، حادثه يا شرايطى مى داند 
كه مى تواند خسارت و ضرر به دارايى ها وارد كند كه اين تعريف 

به منظور ما نزديك تر است(مشهدى، 1394).
تهديد به معناى هر نوع شرايط، موقعيت يا رويدادى است كه 
دارا  را  سرمايه ها  به  زدن  خسارت  و  رساندن  آسيب  بالقوه  امكان 
باشد. در تعريف ديگرى تهديد به  عنوان هرگونه نشانه  وضعيت يا 
حادثه اى عنوان  شده است كه امكان وارد آوردن ضرر و خسارت به 
دارايى يا جمعيت را داشته باشد. در موضوع خطر تروريسم، تهديد 
قصد و توانايى دشمن براى انجام اقدامات زيان بار به يك دارايى يا 
هر  تهديد  همكاران، 1394).  و  مى دهد (نورالهى  نشان  را  جمعيت 
ظرفيت يا امكانى يا خواسته اى است كه بتواند به دارايى ها آسيب 
و خسارت وارد كند. در تهديد عوامل انگيزه، ظرفيت و امكان به 
فعل درآوردن مورد توجه است. تهديد خطرى است بالقوه كه هنوز 
مقاله  در  تهديد  واژه  از  پژوهشگر  منظور  است.  درنيامده  فعل  به 
حاضر عبارت است از روش هايى كه مى تواند منجر به از بين رفتن 

يا مختل شدن كاركرد دارايى شود.
آسيب پذيرى٢

آسيب پذيرى، ميزان گسترده اى از حساسيت در برابر تحمل تلفات 
كمتر  خسارت  احتمال  بيشتر،  برگشت پذيرى  است.  خسارت ها  و 
را  مؤثرتر  و  سريع تر  بازيابى  زياد،  به  احتمال  و  مى شود  سبب  را 

2.  Vulnerability
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سبب مى شود. برعكس، آسيب پذيرى بيشتر، در معرض قرار گرفتن 
تابعى  آسيب پذيرى  مى شود.  سبب  را  بيشينه  خسارت  و  تلفات 
درمجموع  است.   محيط  و  برگشت پذيرى  حساسيت،  تابع  يك  از 
مى توان گفت، آسيب پذيرى مفهومى مستقل است و الزاماً با تهديد 
وابستگى  و  قرابت  تهديدها  و  واژه  اين  ميان  بلكه  نمى يابد،  معنا 
متقابل شديدى وجود دارد؛ يعنى هر جا كه تهديدها ظاهر مى شوند؛ 
آسيب پذيرى  كه  جا  هر  و  دارند  وجود  نيز  آسيب پذيرى ها  آنجا  در 
بدان  اين  بااين حال  مى يابد.  افزايش  تهديدها  ظهور  احتمال  باشد، 
كه  مى شوند  ظاهر  درجاهايى  فقط  تهديدها  همواره  كه  نيست  معنا 
دنبال  به  آسيب پذيرى ها  همواره  اينكه  يا  دارد  وجود  آسيب پذيرى 
خود تهديدها را به همراه مى آورند (مشهدى، 1394). در حوزه  مسائل 
مهندسى، آسيب پذيرى، قابليت ميزان خسارتى است كه در اثر در 
معرض قرارگيرى در مقابل يك يا مجموعه اى از عوامل ايجاد خطر، 

سنجيده مى شود(نورالهى و همكاران، 1394).
موجود  شكاف هاى  و  خلل  از  است  عبارت  آسيب پذيرى 
گرفتن  نظر  در  با  آسيب پذيرى  اين  امكانات.  از  حفاظت  در 
تاكتيك هاى اتخاذ شده در خصوص خطر و سطوح حفاظتى مربوط 
آسيب پذيرى  باعث  آنچه  مى گردد.  مشخص  تاكتيك ها،  اين  به 
از  مى تواند  كه  است  ضعف هايى  نقاط  مى شود،  مجموعه  يك  در 
مديريت آن مجموعه آغاز شود و تا گيت هاى بازرسى و استحكام 
مجموعه  يك  در  آسيب  بيشترين  اصولاً  يابد.  گسترش  ساختمان ها 
طى يك حمله در محلى اتفاق مى افتد كه بيشترين نقطه ضعف را 
دارا باشد (كاوند، 1392). آسيب پذيرى هر ضعف يا وضعيتى است 
كه بتواند در دسترسى، اعمال تهديد، ايجاد خسارت، عدم برگشت 
به حالت عادى در دارايى هاى در اختيار كشور يا محيط مؤثر باشد.

خطرپذيرى (ريسك)١
ارزيابى  و  غيرعامل  پدافند  زمينه   در  مرتبط  ادبيات  بر  مرورى 
خطرپذيرى نشان مى دهد كه كلمه  خطرپذيرى به روش هاى مختلف 
روش هاى  با  آن  به تبع  و  مى شود  استفاده  گوناگون  معانى  با  و 
مثال،  براى  مى گيرد.  قرار  سنجش  و  ارزيابى  مورد  نيز  مختلفى 
استاندارد  بين المللى  سازمان  و  الكتروتكنيك  بين المللى  كميته 
سازى عقيده دارد كه سؤال «خطرپذيرى چيست؟» از سه سؤال زير 

1. Risk

تشكيل شده است:
چه چيزى مى تواند رخ دهد؟• 
آن چيز چقدر محتمل است؟• 
پيامدهاى آن چيست؟• 

پاسخ به سؤال اول، اين امر را توصيف مى كند كه چه مشكلى 
ميزان  ناميد.  سناريو  را  آن  مى توان  كه  بيايد  پيش  است  ممكن 
نشان  فراوانى  يك  يا  احتمال  يك  به وسيله   سناريو،  بودن  محتمل 
داده مى شود و پيامد، خسارت وارده را نشان مى دهد. پاسخ به اين 
سه سؤال در كنار هم خطرپذيرى را تعيين مى كند. بنابراين، هنگام 
استفاده از اين كلمه، بيان واضح منظور و مقصود از اهميت به سزايى 

برخوردار است.
يا  شخص،  يك  به  خسارت  ايراد  فرصت  به عنوان  خطرپذيرى 
يك دارايىِ با ارزش، از طريق وقوع يك حادثه يا اقدام خصمانه 
است. خطرپذيرى عبارت است از احتمال اينكه دشمن با يك تهديد 
خاص از آسيب پذيرى امنيتى موجود در يك هدف يا مجموعه اى از 
اهداف در برابر يك حمله ى موفقيت آميز استفاده و پيامدهايى را به 
مجموعه تحميل كند (نورالهى و همكاران، 1394). لغتنامه وبستر٢ 

ريسك را در چهار محور به شرح زير تعريف كرده است:
احتمال آسيب، تخريب، عدم پيشرفت و صدمه؛• 
كسى كه خطرى ايجاد مى كند، عناصر يا عوامل خطرناك؛• 
درصد آسيب يا خطر فرا روى يك موضوع يا مورد بيمه شده؛• 
محصول يا توليدى كه ممكن است آسيب ببيند و احتمال آسيب • 

ديدن(مشهدى، 1394).
در مقاله حاضر، منظور پژوهشگر از عبارت ارزيابى خطرپذيرى 
و  آمارى  اطلاعات  پايه  بر  كمّى  و  علمى  برآورد  (ريسك)، 
پرسش نامه اى از ميزان خطرپذيرى (ريسك) دارايى هاى اساسى در 

يك پهنه جغرافيايى است.

دارايى هاى  خطرپذيرى  ارزيابى  تحليل:  و  تجزيه 
اساسى در يك پهنه جغرافيايى

و  زيرساخت ها  صحيح  شناخت  پايه  بر  كار  اساس  روش  اين  در 
است.  غربالگرى  اصل  مبناى  بر  آن  اساسى  دارايى هاى  استخراج 

2. Webster
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بر  تأكيد  روش ها  ديگر  با  پيشنهادى  الگوى  تمايز  وجوه  ديگر  از 
كمّى كردن مباحث توصيفى است، به اين معنا كه با وزن دهى به 
شاخص هاى علمى درصدد به دست آوردن نتايجى كمّى، مهندسى و 
كاربردى خواهد بود. الگويى كه در اين بخش بدان پرداخته خواهد 
شد از پنج مرحله كلى تشكيل يافته است و هر مرحله نيز داراى 
تهديد  (دارايى،  خطرپذيرى  مؤلفه هاى  عدد  استخراج  براى  چارچوبى 
نهايت  در  ارائه شده  چارچوب  درواقع،  بود.  خواهد  آسيب پذيرى)  و 
دارايى  يك  خطرپذيرى  ارزيابى  در  كه  را  مؤلفه هايى  از  فهرستى 
اهميت دارند، استخراج مى كند تا سهولت در امر اندازه گيرى تحقق 
يابد. بر اين اساس، پنج مرحله كلى ارزيابى خطرپذيرى دارايى هاى 
اساسى در يك پهنه جغرافيايى و سپس چارچوب هاى آن به تفصيل 

ارائه خواهد شد:
پهنه  يك  در  اساسى  دارايى هاى  طبقه بندى  و  شناسايى  الف) 
جغرافيايى: بررسى و توصيف دارايى هاى اساسى در يك پهنه 
جغرافيايى و ارزش گذارى آن ها بر اساس معيارهاى تعريف شده؛
به  مربوط  خاص  تهديد ها  توصيف  و  بررسى  تهديدها:  ارزيابى  ب) 
دارايى هاى اساسى در يك پهنه جغرافيايى در مقابل هر يك از 
دارايى ها و ارزش گذارى آن ها بر اساس معيارهاى تعريف شده؛

يك  هر  آسيب پذيرى  شدت  ارزيابى  آسيب پذيرى:  تحليل  ج) 
و  احتمالى  تهديد ها  مقابل  در  مشخص شده  دارايى هاى  از 

ارزش گذارى آن ها؛
د) بررسى خطرپذيرى (ريسك): محاسبه عدد خطرپذيرى (ريسك) 
اساس  بر  تعريف شده  تهديد ها  به  توجه  با  دارايى ها  از  يك  هر 

فرمول زير:
عدد خطرپذيرى (ريسك) = ارزش دارايى × ارزش تهديد × ارزش آسيب پذيرى

ه) تعيين دارايى هاى حياتى تر و بحرانى تر؛
در  كليدى  مؤلفه  سه  براى  شاخص هايى  نخست  الگو  اين  در 
فرمول خطرپذيرى (يعنى دارايى، تهديد و آسيب پذيرى) منطبق با 
فضاى تهديد در كشور تهيه مى شود. بعد از آن، هر يك از شاخص ها 
در يك مقياس ترتيبى، كه هر درجه با وزن عددى كه از بازه يك 
كمّى  و  مى كنند  پيدا  را  خود  به  مخصوص  وزن  تقسيم شده،  ده  تا 
اختيارى  عددى  بازه   و  مقياس  اين  كه  است  ذكر  به  لازم  مى شوند. 
بوده و هر چه اين بازه بيشتر باشد، خروجى ارزيابى دقيق تر خواهد 

شاخص  هر  معيارهاى  كه  داشت  نظر  در  بايد  نمره دهى  براى  بود. 
مطابق با وزن عددى درست توصيف شود. سپس با ابزار پرسشنامه، 
شاخص ها در معرض نظر خبرگان حوزه پدافند غيرعامل و امنيت 
قرار بگيرد١. حال در اين قسمت چارچوب 5 مرحله كلى اين روش 

را به صورت تفصيلى شرح خواهيم داد:
مرحله اول: شناسايى و طبقه بندى دارايى هاى اساسى در يك پهنه 

جغرافيايى
طبقه بندى دارايى ها از استاندارد خاصى برخوردار نيست و بر 
اساس ساختار و سازمان كشورها و شهرها و نيز ويژگى هاى ذاتى و 
ميزان توسعه يافتگى دارايى ها و شهرها قابل تغيير است. به طوركلى 
مى توان بر اساس ديدگاه مديران محلى، اندازه، موقعيت و عملكرد 
در  دارايى ها  كرد.  ارائه  دارايى ها  از  متفاوتى  دسته بندى هاى  شهر، 
پهنه جغرافيايى موردنظر به شرح زير شناسايى و طبقه بندى گرديد:

مراكز مربوط به انرژى: سد، نيروگاه، منابع نفت، انبار نفت، • 
انبار گاز مايع؛

خطوط انتقال انرژى: برق، گاز، آب، نفت و فرآورده؛• 
ايستگاه هاى •  و  مسير  جاده،  ارتباطى):  (شبكه  حمل ونقل 

پايانه هاى  فرودگاه،  اقتصادى،  ويژه  منطقه  بندر،  راه آهن، 
باربرى و مسافربرى، گمرك؛

درمانى، •  بهداشتى  نجات:  و  امداد  و  درمان  بهداشت،  شبكه 
بيمارستان؛

نواحى •  صنعتى،  شهرك هاى  صنعتى،  بزرگ  واحدهاى  صنايع: 
صنعتى، معادن؛

مراكز ادارى مهم: ادارات كل.• 
هتل، •  بورس،  پست،  مراكز  سردخانه،  سيلو،  حوزه ها:  ساير 

مراكز آموزش عالى
براى ارزيابى دارايى هاى پراهميت، دارايى ها به صورت مصداقى 
و با ذكر عنوانِ مشخصِ محل دارايى ها، شناسايى مى گردد. براى مثال 
ممكن است در يك پهنه جغرافيايى خاص ادارات كل، سردخانه، 
مراكز پست، بورس، هتل و مراكز آموزش عالى در سطح پراهميت 
صنايع  بين  اولويت بندى  براى  صنعت  حوزه  مورد  در  يا  و  نباشند 

  (FEMA) فدرال  اضطرارى  مديريت  سازمان  تشكيلات  روش  از  بالا  فرمول    .1
برداشت شده است و در آن، عدد خروجى هرچه بالاتر باشد نشان دهنده ى خطرپذيرى 
بالاتر براى آن دارايى خواهد بود كه قطعاً بايد براى آن راهكارهاى خاصى را انديشيد.
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بزرگ، تعداد شاغلين مد نظر قرار گيرد به طورى  كه واحدهاى بزرگ 
صنعتى با بيش از 1000 شاغل در نظر گرفته شد. پس از بررسى و 
همفكرى با متخصصان حوزه پدافند غيرعامل، با ارزيابى دارايى هاى 
بالا و در نظر گرفتن عملكرد، ميزان تأثيرگذارى، موقعيت راهبردى 
مصداقى  صورت  به  دارايى ها  پوشش،  تحت  جمعيت  وسعت  و 
يك  در  اساسى  دارايى هاى  حاضر  مقاله  در  درنتيجه  گرديد.  احصا 
حمل ونقل (شبكه  انرژى،  حوزه ى  چهار  در  فرضى  جغرافيايى  پهنه 
ارتباطى)، صنعت و ساير حوزه ها دسته بندى گرديد كه خطرپذيرى 

(ريسك) اين دارايى ها موردبررسى قرار گرفت:

تصوير2. صوير يك منطقه فرضى با در نظر گرفتن دارايى هاى اساسى 
موجود در آن به صورت شماتيك

براى رسيدن به عدد نهايى هر مؤلفه، با به  كارگيرى روش هاى 
آمارى و استفاده از جدول زير، وزن دهى به ارزش دارايى ها در يك 

بازه يك تا ده تعريف مى شود.
جدول3. وزن دهى به ارزش دارايى ها

معيارتوصيفرتبه

خيلى بالا10

از بين رفتن يا خرابى دارايى ها باعث عواقب فوق العاده 
وخيم خواهد شد، مانند كشته شدن وسيع انسان ها، 

جراحات سخت وسيع، از بين رفتن تمام خدمات اوليه، 
فرآيندهاى اصلى و وظايف.

بالا8-9

از بين رفتن يا خرابى دارايى ها باعث عواقب وخيم خواهد 
شد، مانند كشته شدن وسيع انسان ها، جراحات سخت 

وسيع، از بين رفتن تمام خدمات اوليه، فرآيندهاى اصلى و 
وظايف براى طولانى مدت

متوسط رو 7
به بالا

از بين رفتن يا خرابى دارايى ها باعث عواقب جدى خواهد 
شد، مانند جراحات جدى و اختلال در وظايف اصلى براى 

طولانى مدت

متوسط5-6
از بين رفتن يا خرابى دارايى ها باعث عواقب نسبتاً جدى 
خواهد شد، مانند جراحات و اختلال در وظايف اصلى و 

فرآيندها

متوسط رو 4
به پايين

از بين رفتن يا خرابى دارايى ها باعث عواقب تقريباً جدى 
خواهد شد، مانند جراحات خفيف و اختلال ضعيف در 

وظايف اصلى و فرآيندها

پايين2-3
از بين رفتن يا خرابى دارايى ها باعث عواقب خفيف خواهد 
شد، مانند اختلالات نسبى در وظايف اصلى و فرآيندها 

براى مدت كوتاه

از بين رفتن يا خرابى دارايى ها باعث عواقب قابل خيلى پايين1
صرف نظر خواهد شد

دارايى ها  ارزش  سطح بندىِ  دارايى ها  ارزشيابى  جدول  تعريف  با 
با پنج شاخص كلىِ ارزش راهبردى، ارزش اقتصادى، ارزش سياسى، 
ارزش اجتماعى و ارزش دفاعى سنجيده شده كه هركدام از ارزش ها، 
به شاخص هاى جزئى ترى تقسيم  شده اند. سپس ضمن تعريف طيفى 
هر شاخص و دادن يك ضريب عددى (يك تا ده)، مطابق جدول 3 
(وزن دهى به ارزش دارايى ها) وضعيت هر دارايى در نسبت با اين 
شاخص ها سنجيده و عدد موردنظر طبق نظر خبرگان استخراج شد. 
اعداد استخراجى نيز باهم جمع مى شوند (امتياز كل) كه درنهايت طبق 
جدول 4، رده و ارزش هر دارايى مشخص مى شود. درنتيجه عدد مختص 
به ارزش هر يك از دارايى ها به دست مى آيد. روش ارزش گذارى و 

رده بندى به امتياز دارايى ها با استفاده از جدول زير انجام شده است.
جدول4. ارزش گذارى و رده بندى امتياز دارايى ها

50-4243-3435-2627-1819-910-1بازه امتياز كل
1368910ارزش
ABCDEFرده

مرحله دوم: ارزيابى تهديدها
و  خارجى  از  اعم  دشمنان  دقيق  شناسايى  و  معرفى  ضمن  ابتدا 
در  و  مى پردازيم  آنان  احتمالى  اهداف  و  انگيزه ها  بررسى  به  داخلى، 
ادامه، ضمن شرح توانمندى ها و نظام هدف گيرى آنان، نيم نگاهى به 
تهديد  به  سپس  كرد.  خواهيم  آن ها  رويكردهاى  و  ضعف ها  قوت ها، 
به طور تخصصى در زيرساخت موردمطالعه مى پردازيم كه بايد در آن، 
ضمن معرفى انديشه و نگاه دشمن براى پيش بينى رفتار او در اجراى 
تهديد، راهبردهاى احتمالى، محدوديت ها، فرصت ها، ابزارها، روش ها و 
تاكتيك ها و همچنين به بررسى سطوح تهديد و نحوه تحقق آن در سه 
سطح راهبردى، عملياتى و تاكتيكى و همين طور به ويژگى هاى خاص 
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جدى  توجه  و...  هم افزايى ها  فوريت ها،  پيامدها،  ابعاد،  نظير  تهديد  هر 
كرد. بررسى سوابق دشمن در جنگ هاى گذشته و چگونگى اتصال 
فضاى راهبردى به فضاى تاكتيكى توسط دشمن ازجمله مواردى است 
كه در اين بخش بدان پرداخته مى شود (مشهدى و امينى وركى، 1394).

در رابطه با تهديد ها متصور توجه به اين نكته ضرورى است كه  تهديد ها 
با استفاده از تسليحات شيميايى، بيولوژيكى، هسته اى و الكترومغناطيسى يا 
حوزه تأثير گسترده ترى نسبت به يك دارايى خاص داشته، يا به طور مستقيم 
بر دارايى ها مؤثر نبوده و بيشتر بر جسم و روان انسان ها آثار مخرب دارند. 

در مقاله حاضر تهديد ها متصور بر دارايى ها عبارت اند از:
خرابكارى (فنى)؛• 
حملات تروريستى؛• 
حملات هوايى و موشكى؛• 
حملات سايبرى؛• 
تهديد ها مردم محور (اعتصابات و اعتراضات سازمان دهى شده)؛• 

با استفاده از جدول 6، وزن دهى به تهديدها در يك بازه يك تا 
ده تعريف شده است.

جدول 5. ارزشيابى دارايى ها

دارايى هارديف
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جدول6: وزن دهى به تهديدها
معيارتوصيفرتبه
احتمال تهديدها، سلاح و تاكتيك مورداستفاده عليه دارايى قطعى است. تصميم گيرندگان داخلى و مراجع قانونى و سازمان هاى اطلاعاتى تهديدها را تأييد مى كنند.قطعى10

احتمال تهديدها، سلاح و تاكتيك مورداستفاده عليه دارايى مورد انتظار است. تصميم گيرندگان داخلى و مراجع قانونى و سازمان هاى اطلاعاتى تهديدها را تأييد مى كنند.خيلى بالا8-9

احتمال تهديدها، سلاح و تاكتيك مورداستفاده عليه دارايى محتمل است. تصميم گيرندگان داخلى و مراجع قانونى و سازمان هاى اطلاعاتى تهديدها را تأييد مى كنند.بالا7

احتمال تهديدها، سلاح و تاكتيك مورداستفاده عليه دارايى ممكن است. تصميم گيرندگان داخلى و مراجع قانونى و سازمان هاى اطلاعاتى تهديدها را مشخص متوسط5-6
نموده اند ولى قطعى نيست.

احتمال تهديدها، سلاح و تاكتيك مورداستفاده عليه دارايى وجود دارد. تهديدها توسط تصميم گيرندگان داخلى و مراجع قانونى و سازمان هاى اطلاعاتى پايين4
روشن شده است ولى محتمل نيست.

احتمال تهديدها، سلاح و تاكتيك مورداستفاده عليه دارايى وجود دارد. وجود تهديدها توسط تصميم گيرندگان داخلى و مراجع قانونى و سازمان هاى اطلاعاتى خيلى پايين2-3
روشن شده است ولى اصلاً محتمل نيست.

احتمال تهديدها، سلاح و تاكتيك مورداستفاده عليه دارايى ناچيز است. وجود تهديدها توسط تصميم گيرندگان داخلى و مراجع قانونى و سازمان هاى اطلاعاتى اصلا1ً
روشن نشده است يا احتمال آن بسيار ناچيز است.
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 8 جدول  در  را  استخراج شده  تهديد ها  از  يك  هر  گام  اين  در 
(ارزيابى تهديدها) و با شاخص هايى (هزينه تهاجم، جذابيت هدف و 
كارايى) كه براى كشف احتمال وقوع تهديدِ موردنظر به كار گرفته 
 شده اند، بررسى مى كنيم. سپس ضمن تعريف طيفى هر شاخص بر 
يك  عددى  ضريب  ايجاد  و  تهديدها)  به  جدول 6 (وزن دهى  اساس 
تا ده، وضعيت هر دارايى در نسبت با هر يك از شاخص ها و متناظر 
با هر تهديد سنجيده، عدد موردنظر استخراج مى شود. در نهايت نيز 
اعداد استخراجى با هم جمع مى شوند و مجموع امتياز به دست  آمده 
طبق جدول 7 رده و ارزش هر دارايى در مقابل هر يك از تهديدها 

را مشخص مى شود. 

با  متناظر  تهديدها،  از  يك  هر  ارزش  به  مختص  عدد  درنتيجه 
دارايى ها به دست مى آيد. روش ارزش گذارى و رده بندى به امتياز 

تهديدها با استفاده از جدول 7 انجام شده است.

جدول 7. ارزش گذارى و رده بندى امتياز تهديدها

30-2525-2020-1515-1010-55-1بازه امتياز كل
1368910ارزش
ABCDEFرده

به طور نمونه جدول ارزيابى تهديدها براى يكى از دارايى ها در 
جدول 8 نشان داده شده است.

جدول8: ارزيابى تهديدها

تهديدهادارايى هارديف
حملات خرابكارى (فنى)شاخص ها

تهديد ها مردم محور (اعتصابات حملات سايبرىحملات هوايى و موشكىتروريستى
و اعتراضات سازمان دهى شده)

دارايى شماره 1
1

9/58/99/78/76/4هزينه تهاجم
8/48/38/48/56/7جذابيت هدف

6/36/76/46/56/4كارايى
24/223/924/523/719/5مجموع امتياز

EEEEDرده

99998ارزش تهديد

در جدول زير تهديد ها در سه سطح تهديد با احتمال وقوع بالا، 
متوسط و پايين متناظر با هر يك از دارايى ها سطح بندى شده است. 
براى راحتى فهم اين جدول از يك طيف رنگى استفاده شده كه هر 
نشان دهنده   باشد،  داشته  تمايل  سرخ  رنگ  به  رنگى  طيف  اين  چه 
ارزش تهديد بالاى دارايى و چنانچه اين تمايل به سمت رنگ زرد 

باشد نشان دهنده  ارزش تهديد كم دارايى خواهد بود.

جدول9.تهديد مرتبط با هر دارايى

تهديد با احتمال دارايى هارديف
وقوع بالا

تهديد با احتمال 
وقوع متوسط

تهديد با 
احتمال وقوع 

پايين

حوزه 1
الف

دارايى 
شماره 1

1- خرابكارى (فنى)
2- تروريستى

3- هوايى و موشكى
4- سايبرى

1- مردم محور

مرحله سوم: تحليل آسيب پذيرى
در اين گام فهرست تهديد ها احتمالى استخراج  شده در مرحله قبلى 

را در برابر فهرست دارايى هاى پراهميت قرار مى دهيم. همچنين در 
برآورد آسيب پذيرىِ دارايى ها كه بيانگر شدت آسيب پذيرى است، 
سه شاخص دامنه  آسيب پذيرى، عمق آسيب پذيرى و ضعف حفاظتى 
را مورد كنكاش قرار مى دهيم. در واقع دارايى هاى پراهميت را در 
آسيب پذيرى هركدام  و ميزان  بررسى  متصور،  تهديد هاى  با  نسبت 

را با عنايت به آن شاخص ها كمّى مى كنيم. 
جدول  براساس  شاخص  هر  طيفى  تعريف  ضمن  بخش  اين  در 
10 (وزن دهى به آسيب پذيرى ها) و دادن يك ضريب عددى يك 
شاخص ها  با  نسبت  در  دارايى  هر  آسيب پذيرىِ  وضعيت  ده،  تا 
دارايى ها  آسيب پذيرى  ارزش  و  سنجيده  تهديد  هر  با  متناظر  و 
استخراج مى شود. در نهايت نيز اعداد استخراجى با هم جمع مى شوند 
كه درنتيجه مجموع امتياز به دست مى آيد. بدين ترتيب رده و ارزش 
مى گردد.  مشخص   11 جدول  با  متناظر  دارايى  هر  آسيب پذيرىِ 
خروجى اين جدول بيانگر ضريب ضعف هاى موجود در يك دارايى 
آسيب پذيرى  مختلف،  تهديد هاى  برابر  در  ضعف ها  اين  كه  است 
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امتياز  به  رده بندى  و  ارزش گذارى  روش  مى دهد.  نشان  را  دارايى 
آسيب پذيرى ها با استفاده از جدول 11 انجام شده است.

جدول11. ارزش گذارى و رده بندى امتياز آسيب پذيرى ها
30-2525-2020-1515-1010-55-1بازه امتياز كل

1368910ارزش
ABCDEFرده

جدول10. وزن دهى به آسيب پذيرى ها

معيارتوصيفرتبه

يك يا چند نقطه ضعف اصلى در رعايت اصول پدافند غيرعامل مشخص شده اند كه دارايى ها را به شدت مستعد تهاجم يا خطر مى كند. خيلى بالا10
به طورى كه كل سايت بعد از طى مدت بسيار طولانى پس از حمله دوباره به كار خواهد افتاد.

يك يا چند نقطه ضعف اصلى در رعايت اصول پدافند غيرعامل مشخص شده اند كه دارايى ها را خيلى زياد مستعد تهاجم يا خطر مى كند. بالا8-9
به طورى كه كل سايت بعد از طى مدت بسيار طولانى پس از حمله دوباره به كار خواهد افتاد.

متوسط رو 7
به بالا

يك يا چند نقطه ضعف مهم در رعايت اصول پدافند غيرعامل مشخص شده اند كه دارايى ها را خيلى مستعد تهاجم يا خطر مى كند. 
به طورى كه اكثر بخش هاى سايت بعد از طى مدت طولانى پس از حمله دوباره به كار خواهند افتاد.

يك نقطه ضعف در رعايت اصول پدافند غيرعامل مشخص شده است كه دارايى ها را نسبتاً مستعد تهاجم يا خطر مى كند. اكثر بخش هاى متوسط5-6
سايت بعد از مدت قابل ملاحظه اى پس از حمله به كار خواهند افتاد.

متوسط رو به 4
پايين

يك نقطه ضعف در رعايت اصول پدافند غيرعامل مشخص شده است كه دارايى ها را تااندازه اى مستعد تهاجم يا خطر مى كند. اكثر 
بخش هاى سايت بعد از مدت قابل ملاحظه اى پس از حمله به كار خواهند افتاد.

يك نقطه ضعف در رعايت اصول پدافند غيرعامل مشخص شده است كه دارايى ها را احتمالاً مستعد تهاجم يا خطر مى كند. سايت داراى پايين2-3
درجه مناسبى از حفاظت و لوازم جايگزين است كه باعث مى شود كل سايت در مدت كوتاهى بعد از حمله دوباره به كار بيفتد.

نقطه ضعفى وجود ندارد. دارايى داراى درجه مناسبى از حفاظت و لوازم جايگزين است كه باعث مى شود كل سايت بلافاصله بعد از حمله به خيلى پايين1
كار بيفتد.

جدول12. ارزيابى آسيب پذيرى ها

تهديدهادارايى هارديف
حملات خرابكارى (فنى)شاخص ها

تهديد ها مردم محور (اعتصابات حملات سايبرىحملات هوايى و موشكىتروريستى
و اعتراضات سازمان دهى شده)

دارايى شماره 1
1

9/59/58/67/56/8دامنه آسيب پذيرى
8/87/78/46/67/6عمق آسيب پذيرى
7/66/67/56/76/5ضعف حفاظتى
25/923/824/520/820/9مجموع امتياز

FEEEEرده

109999ارزش آسيب پذيرى

از  يكى  براى  آسيب پذيرى ها  ارزيابى  جدول  نمونه  به طور 
دارايى ها در جدول 12 نشان داده شده است.

 13، جدول  آسيب پذيرى ها)،  (ارزيابى   12 جدول  از  منتج 
آسيب پذيرى ها را در سه سطح آسيب پذيرى بالا، متوسط و پايين 
متناظر با هر يك از دارايى ها سطح بندى كرده است. در واقع اين 
جدول نشان مى دهد كه هر يك از دارايى ها در مقابل چه تهديد هايى 
چه  و  متوسط  آسيب پذيرى  تهديد هاى  چه  بالا،  آسيب پذيرى 

تهديد هاى آسيب پذيرى پايين دارند.

جدول13. آسيب پذيرى هر دارايى در مقابل تهديدها

آسيب پذيرى آسيب پذيرى بالادارايى هارديف
متوسط

آسيب پذيرى 
پايين

حوزه 1
الف

دارايى 
شماره 1

1- خرابكارى (فنى)
2- تروريستى

3- هوايى و موشكى
4- سايبرى

1- مردم محور

مرحله چهارم: بررسى خطرپذيرى (ريسك)
پس ازآنكه نتايج پرسشنامه هاى سه مرحله قبلى جمع آورى گرديد، در 
اين قسمت ابتدا بر اساس فرمول ارزيابى خطرپذيرى كه با ضرب سه 
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ارزش  مى پذيرد،  صورت  آسيب پذيرى  و  تهديد  دارايى،  ارزش  مؤلفه 
هم  در  دارايى  هر  براى  را  قبلى  جدول  سه  در  آمده  به  دست   اعداد 
با  متناظر  دارايى  هر  (ريسك)  خطرپذيرى  عدد  تا  مى كنيم  ضرب 
هر يك از تهديدها به دست آيد. عدد خروجى خطرپذيرى (ريسك) 

با  متناظر  دارايى  بالاترِ  خطرپذيرى  نشان دهنده  باشد،  بالاتر  هرچه 
تهديد خواهد بود.

عدد خطرپذيرى (ريسك) = ارزش دارايى × ارزش تهديد × ارزش آسيب پذيرى

جدول14. ارزيابى خطرپذيرى (ريسك)

دارايى هارديف
              تهديدها

ارزيابى خطرپذيرى
حملات خرابكارى (فنى)

تروريستى
حملات هوايى 

و موشكى
حملات 
سايبرى

تهديد ها مردم محور 
(اعتصابات و اعتراضات 

سازمان دهى شده)

دارايى شماره 11

1010101010ارزش دارايى
99998ارزش تهديد

109999ارزش آسيب پذيرى
900810810810720خطرپذيرى (ريسك)

دارايى شماره 22

88888ارزش دارايى
99998ارزش تهديد

99998ارزش آسيب پذيرى
648648648648512خطرپذيرى (ريسك)

دارايى شماره 33

99999ارزش دارايى
101010109ارزش تهديد

99999ارزش آسيب پذيرى
810810810810729خطرپذيرى (ريسك)

مرحله پنجم: تعيين دارايى هاى آسيب پذيرتر و بحرانى تر 
دارايى ها،  از  يك  هر  (ريسك)  خطرپذيرىِ  دسته بندى  براى 
جدول  مطابق  (ريسك)  خطرپذيرى  درجه بندى  جدول  تهيه  ضمن 
درجه   ميزان  مشخص شده،  متفاوت  اعداد  از  بازه اى  در  كه  زير 
خطرپذيرى (ريسك) هر دارايى در مقابل تهديدها به دست مى آيد.

جدول15. درجه بندى خطرپذيرى (ريسك)
شدت خطرپذيرى 

(ريسك)
خطرپذيرى 
(ريسك) پايين

خطرپذيرى 
(ريسك) متوسط

خطرپذيرى 
(ريسك) بالا

عدد خطرپذيرى 
1000-750750-500500-1(ريسك)

را  خطرپذيرى  اگر  فوق،  جدول  دو  از  حاصل  نتايج  تحليل  با 
در سه سطح خطرپذيرى بالا، متوسط و پايين متناظر با هر يك از 
دارايى ها سطح بندى كنيم، ميزان خطرپذيرى (ريسك) هر دارايى 
در برابر هر تهديد مشخص مى شود كه نتايج حاصل در جدول زير 

دسته بندى شده اند:

جدول 16. خطرپذيرى (ريسك) هر دارايى در مقابل تهديدها

خطرپذيرى خطرپذيرى متوسطخطرپذيرى بالادارايى هارديف
پايين

1

حوزه 
الف

دارايى 
شماره 1

1- خرابكارى (فنى)
2- تروريستى

3- هوايى و موشكى
4- سايبرى

1- مردم محور

دارايى 
شماره 2

1- خرابكارى (فنى)
2- تروريستى

3- هوايى و موشكى
4- سايبرى

5ـ مردم محور

پهنه  يك  در  اساسى  دارايى هاى  پراكنش  وضعيت  درنتيجه 
جغرافيايى فرضى در مقابل هر يك از تهديدها به صورت شماتيك 

به شرح زير به دست مى آيد:
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تصوير6. خطرپذيرى (ريسك) دارايى هاى اساسى در يك پهنه 
جغرافيايى در مقابل تهديد خرابكارى (فنى)

تصوير.7. خطرپذيرى (ريسك) دارايى هاى اساسى در يك پهنه 
جغرافيايى در مقابل تهديد حملات تروريستى

تصوير8. خطرپذيرى (ريسك) دارايى هاى اساسى در يك پهنه 
جغرافيايى در مقابل تهديد حملات هوايى و موشكى

تصوير9. خطرپذيرى (ريسك) دارايى هاى اساسى در يك پهنه 
جغرافيايى در مقابل تهديد حملات سايبرى

تصوير10. خطرپذيرى (ريسك) دارايى هاى اساسى در يك پهنه 
جغرافيايى در مقابل تهديد ها مردم محور (اعتصابات و اعتراضات 

سازمان دهى شده)

جمع بندى و نتايج
در روش پيشنهادىِ ارزيابى، خطرپذيرى دارايى هاى اساسى در يك 
پهنه جغرافيايى كه در مقاله حاضر ارائه گرديد، اساس كار بر پايه 
بر  آن  اساسىِ  دارايى هاى  استخراج  و  زيرساخت  صحيح  شناخت 
روش  اين  تا  شد  باعث  مبنا  همين  و  است  غربالگرى  اصل  مبناى 
اين  شود.  نائل  چشمگيرى  موفقيت  به  خروجى ها  كردن  بهينه  در 
الگو از پنج مرحله كلى تشكيل يافته است و هر مرحله نيز داراى 
چارچوبى براى استخراج عدد مؤلفه هاى خطرپذيرى (دارايى، تهديد و 
آسيب پذيرى) است. در واقع، چارچوب ارائه  شده درنهايت فهرستى از 
مؤلفه هايى را كه در ارزيابى خطرپذيرى يك زيرساخت اهميت دارند، 

استخراج مى كند تا سهولت در امر اندازه گيرى تحقق يابد.
زير  از  ما  شناخت  براى  علمى  فرآيند  يك  الگو  اين  اساس  بر 
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دشمن،  براى  جذاب  اهداف  وضعيت  آن،  دارايى هاى  و  ساخت 
وضعيت  ممكن،  تهديد ها  و  تهديد  احتمالى  سناريوهاى  وضعيت 
آسيب پذيرى دارايى ها در برابر طيفى از تهديد ها، وضعيت پيامدهاى 
تهديد در صورت وقوع و در نهايت، وضعيت خطرپذيرى (ريسك) 
مى آيد.  دست  به  تهديد ها  از  طيفى  برابر  در  دارايى ها  از  يك  هر 
متنوع  فضاى  و  شرايط  با  مطابق  كه  است  شده  سعى  الگو  اين  در 
آن،  درست  تبيين  و  صحيح  شاخص هاى  برشمارى  ضمن  تهديد ها، 
برآورد كمّىِ دقيق از مؤلفه هاى خطرپذيرى (ريسك) حاصل شود و 
اين مهم نيز بر اساس اصل تبديل مباحث توصيفى- كيفى به اعداد 

كمّى به دست خواهد آمد.
خطرپذيرى  ارزيابى  جهت  در  حاضر  مقاله  انجام  فرآيند 
است:  زير  شرح  به  جغرافيايى  پهنه  يك  در  اساسى  دارايى هاى 
ميزان  ارزيابى  جغرافيايى،  پهنه  يك  در  اساسى  دارايى هاى  تعيين 
جغرافيايى  پهنه  يك  در  اساسى  دارايى هاى  (ريسك)  خطرپذيرى 
متناظر با تهديدهاى خرابكارى (فنى)، تروريستى، هوايى و موشكى، 
سايبرى و تهديد ها مردم محور، سطح بندى خطرپذيرى دارايى هاى 
پراهميت (خطرپذيرى بالا، متوسط و پايين)، نقشه الگوى پراكنش 
دارايى هاى  (ريسك)  خطرپذيرىِ  ميزان  سطح بندى  با  همراه 
اولويت بندى  نتيجه  در  و  تهديدها  از  يك  هر  مقابل  در  پراهميت 
ميزان خطرپذيرى دارايى هاى اساسى در يك پهنه جغرافيايى منتج 

شد.
از  يك  كدام  بالاى  خطرپذيرىِ  كه  مطلب  اين  دانستن  با 
تأثيرهاى  مى تواند  جغرافيايى  پهنه  يك  در  اساسى  دارايى هاى 
باشد،  داشته  كشور  و  منطقه  شهر،  عملكرد  بر  بيشترى  مخرب 
امنيت  حوزه  مديران  و  مسئولان  و  منطقه اى  و  شهرى  برنامه ريزان 
و پدافند غيرعامل مى توانند تصميم ها و پيش بينى هاى مطلوب تر و 
واقعى ترى براى ارتقاى امنيت و بازدارندگى ارائه دهند. به كارگيري 
اصول پدافند غير عامل ضرورتي انكارناپذير براي كشور ما است و 
اجراي اصول آن مى تواند آسيب پذيرى كشور را در مواقع بحراني 
اساساً  و  داده  كاهش  غيرطبيعى  و  طبيعى  بلاياي  با  مواجهه  در  و 
امروزه  مى باشد.  كشور  در  آرامش  و  امنيت  حفظ  راه  راحت ترين 
مشاهده مى گردد كه استكبار به سمت اهدافي نشانه روى مى نمايد كه 
توان دفاع از خود را نداشته باشند و لذا افزايش توان دفاع ملي به هر 

نحو ممكن منجر به افزايش امنيت ملي خواهد شد. با اعمال عوامل 
پدافند غير عامل مى توان با كمترين هزينه ممكن به بالاترين ميزان 
بازدهي در سطح كشور در مواقع بحران و جنگ هاي احتمالي رسيد. 
لذا براي ساماندهي چينش فضايي يك پهنه جغرافيايى (استان) بر 
ابتدا  دفاعي  ملاحظات  به  توجه  با  و  سرزمين  آمايش  اصول  اساس 
مورد  دقت  به   پهنه  سطح  در  موجود  فرصت هاى  و  تهديدات   بايد 
به  نسبت  منطقه  اكولوژيك  توان  اساس  بر  و  گرفته  قرار  بررسى 
اصول  پياده سازى  نمود.  اقدام  استان  براي  مناسب  برنامه ريزى 
نهادينه  شده  كشور  در  فرهنگ  يك  به عنوان  بايد  غيرعامل  پدافند 
و مانورهاي مربوط به آموزش همگاني در سطح مدارس و ادارات 
اجراشده و با تصويب قوانين مناسب نسبت به افزايش توان پايداري 

و مقاومت در عرصه هاي مختلف اقدام گردد.
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